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Uppféljning av granskningar genomfdrda 2018 och 2021

EY har pa uppdrag av de fortroendevalda revisorerna foljt upp tre av de férdjupade gransk-

ningar som genomférdes i Strangnas kommun under 2018-2021. Sammanfattningsvis be-

doms kommunen till viss del ha beaktat revisorernas rekommendationer, samt vidtagit rele-
vanta atgarder utifran lAmnade rekommendationer. | flera fall konstaterar vi att ett arbete pa-
gar och att rekommendationerna av den anledningen inte kan beddémas ha beaktats fullt ut.

Vi ser dock positivt pa att arbete pagar. | tabellen nedan redovisas en sammanstallning av

uppféljningen med angivelse av huruvida tillrackliga atgarder vidtagits till foljd av lamnade re-
kommendationer for respektive styrelse/namnd.

tid i h6jd beredskap

Kommunstyrelsen 5 3 1
Granskning av IT- och informationsséakerhet
Kommunstyrelsen 5 1 4
Totalt 14 5 7
Harmed overlamnas uppféljningen for information.
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Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna foljt upp tre av de férdjupade
granskningar som genomfdrdes i Strangnds kommun under 2018-2021.
Sammanfattningsvis bedéms kommunen till viss del ha beaktat revisorernas
rekommendationer, samt vidtagit relevanta atgarder utifran [dmnade rekommendationer. |
flera fall konstaterar vi att ett arbete pagar och att rekommendationer av den anledningen
inte kan bedémas ha beaktats fullt ut. | tabellen nedan redovisas en sammanstalining av
uppfdljningen med angivelse av huruvida tillréckliga atgarder vidtagits till f6ljd av Iamnade
rekommendationer for respektive styrelse/namnd.

Granskning Antal Atgardad
rekommendationer Ja Delvis Nej

Granskning av kommunens 4 1 2 1

raddningstjanst

Granskning av arbetet om 5 3 1 1

kommunens atgéarder vid
extraordinara handelser i fredstid
och vid hojd beredskap
Granskning av IT- och 5 1 4
informationssdkerhet
Totalt 14 5 7 2




1. Inledning

1.1. Bakgrund

Revisorerna granskar kommunstyrelsen och ndmndernas verksamheter genom
grundldggande granskning samt férdjupade granskningar inom utvalda omraden.
Revisorerna beslutade att félja upp tre granskningar som genomférdes 2018 och 2021.
Revisorernas sakkunniga bitrade har f6ljt upp respektive granskning och sammanfattat
resultatet i rapporten.

1.2. Syfte och omfattning

Syftet med den uppfdljande granskningen ar att bedéma de atgarder som vidtagits inom
identifierade forbattringsomraden samt undersdka vilka resultat som uppnatts.

Den uppféljande granskningen omfattar:

Granskning av kommunens raddningstjanst

Granskning av arbetet om kommunens atgarder vid extraordingra handelser i
fredstid och vid hdjd beredskap

Granskning av IT- och informationssakerhet

Granskningen bygger pa dokumentstudier och skriftliga fragor som besvarats av
foretradare for kommunen. Se kallférteckning i bilaga 1.

| rapporten redovisas revisorernas rekommendationer, ndmndernas och styrelsens svar
samt de atgérder som &r vidtagna utifrdn rekommendationerna. Atgdrderna sammanstélls i
numrerade punkter, dar syftet ar att skapa en tydlighet och géra det enkelt fér den som
lser att folja utvecklingen mellan rekommendation, svar och atgard. Numrerade punkter
ar utan inbordes prioritering.

1.3. Metod och genomférande

Utifran granskningsrapporter, missiv och ndmndernas svar kartldggs de atgarder som
vidtagits utifran rekommendationerna. Kartldggningen har skett genom
dokumentgranskning samt kontakt med nyckelpersoner vid aktuella kontor.

2. Granskning av kommunens raddningstjanst

Granskningen genomfdrdes under 2018 och syftade till att bedéma om raddningstjansten
har uppnatt de krav som finns for verksamheten. Granskningen omfattade teknik- och
servicenamnden (nuvarande teknik-och fritidsnamnden).

Revisorernas sammanfattande bedémning var att teknik- och servicendmnden bedrev ett
andamalsenligt arbete i enlighet med lagen om skydd mot olyckor. | granskningen framkom
att kommunen hade en god samverkan med grannkommuner vilket ansags héja férmagan
att hantera olyckor och brander. Kommunen beddmdes ocksa arbeta aktivt med
forebyggande insatser.

| granskningen framkom det att den interna kontrollen av réddningstjansten var fér svag
och att kommunen saknade en systematisk kompetensforsérjning hos raddningstjansten.
Kommunen saknade dven en trafiksakerhetspolicy och plan fér sakerhet vid vatten. Vidare
framkom att det inte fanns ett samband mellan kommunens 6vergripande mal och malen
for raddningstjansten.



Utifran granskningens resultat ldmnades sammanlagt fyra rekommendationer till teknik-
och servicendmnden:

1. Tydligare styra raddningstjanstens arbete

2. Systematiskt folja upp de férebyggande insatserna for att sdkerstdlla att insatserna
ger onskvart resultat

3. Stark den interna kontrollen av raddningstjansten

4. Arbeta for att sakerstdlla kompetensférsérjningen inom raddningstjansten

2.1. Svar pa granskning och uppféljande iakttagelser

| avsnittet presenteras svaret som teknik- och servicendamnden Idmnade den 28 augusti
2018 och de iakttagelser som framkommit under granskningen 2024. Svaren och
iakttagelserna presenteras i samma féljd som rekommendationerna.

1. Tydligare styra raddningstjanstens arbete

Teknik-och servicendmndens svar 2018

Flera av de 6vergripande malen &r svara att bryta ner till direkta verksamhetsmal for
raddningstjansten. Handlingsprogram som ska galla under perioden 2019-2022
berdknas vara klart under varen 2019. | samband med framtagandet av
handlingsprogrammet kommer verksamheten att forsdka géra kopplingar till
kommunens évergripande mal tydligare for att forstarka effekten av att ha en rod trad
genom hela beslutskedjan. Férutom mal som finns i handledningsprogrammet tas
arligen ytterligare ett antal specifika mal for raddningstjansten fram i teknik- och
servicekontorets ars- och verksamhetsplanering.

lakttagelser 2024

Det finns fortsatt utmaningar med att knyta verksamhetsmal till de dvergripande
politiska malen som galler for alla verksamheter. Fran och med 2024 galler
kommunfullméaktiges dvergripande mal direkt for verksamheterna och de olika
namnderna faststéller inte egna mal. Syftet ar att 6ka kopplingen mellan
kommunfullmdktiges styrning och verksamhet. | respektive namnds
verksamhetsrapport &r det tydligt hur uppféljning redovisas for varje mal.

Under 2019 antogs handlingsprogram for 2019-2022 av kommunfullmaktige. Under
2023 antog kommunfullmdktige ett nytt handlingsprogram anpassat efter nya riktlinjer
och regelverk fran Myndigheten fér samhélisskydd och beredskap (MSB). Férutom de
statliga kraven finns har ytterligare kommunspecifika mal angivna. EY har tagit del av
underlag som bekraftar ovanstaende uttalande.

2. Systematiskt félja upp de férebyggande insatserna for att sakerstalla att insatserna
ger 6nskvart resultat

Teknik-och servicenamndens svar 2018
Namndens yttrande pa revisorernas rekommendation har inte framkommit.

lakttagelser 2024

Det &r svart att folja upp i vilken utstrackning de férebyggande insatserna har lett till
minskat antal brander och olyckor. Det har genomférts extern utbildning i
brandkunskap och tillsyn av brandskyddet. Verksamheten féljer arligen upp antalet
personer som utbildas och méangden utford tillsyn.



3. Stérk den interna kontrollen av raddningstjansten

Teknik-och servicendmndens svar 2018

Interkontroller har battrats sedan 2017 genom uppfdljning av bade ekonomi och mal i
systemet LIS*. Uppféljning sker m&nads-, deldrs och arsvis. Ndamnden tar varje manad
del av verksamhetsrapport som redogér fér bl.a. raddningstjanstens arbete.
Rapportering till ndmnden sker séllan, speciellt fran en extern aktér som anvander en
annan mjukvara. Fran och med 2018 ska nédmnden begéra utdrag fran mjukvarorna och
komplettera listorna med delegationsbeslut som ska presenteras vid varje namndmoéte.

lakttagelser 2024

Lépande digital uppféljning av mal och ekonomi sker i systemet LIS (Hypergene). Detta
har uttkats sedan den tidigare granskningen och nu gors hela planeringen och
uppfdljningen av bade mal, verksamhets-/arbetsplan och ekonomi samlat i samma
system. Raddningschef deltar vid alla ndmndmaoten fér att kunna svara pa fragor.

Till varje nédmndmote tas det fram en verksamhetsrapport for hela Teknik- och
fritidskontoret. | verksamhetsrapporten finns ett aktuellt avsnitt om varje verksamhet i
kontoret och varje rapport innehaller fokus pa uppféljning av ett utpekat politiskt mal.
Internkontrollen samlat for hela teknik- och servicekontoret presenteras fér namnden
vid delarsrapporter, arsrapporter och verksamhetsrapporter.

Diarieforing sker i tre olika diariesystem och ndmnden tar i varierande utstrackning del
av aterrapportering av delegationsbeslut i respektive diariesystem.

En ny upphandling av sotningstjénster utfors under varen 2024 och da stélls krav pa att
entreprenéren regelbundet Idmnar en lista pa alla delegationsbeslut som kan redovisas
for ndmnden.

4. Arbeta for att sdkerstdlla kompetensférsérjningen inom raddningstjansten

Teknik-och servicendmndens svar 2018

Kommunstyrelsen uppgav att antalet sékande till bade heltids- och deltidsbefattningar
har minskat. Sedan varen 2018 har dock heltidsorganiseringen blivit komplett.
Kommunen arbetar med kompetensférsérining enligt modellen ARUBA?.
R&ddningstjansten implementerade denna atgard for att sdkra en systematik i arbetet
med kompetensforsérjning.

lakttagelser 2024

Raddningstjansten ar med i ett nationellt natverk fér rekrytering av
raddningstjanstpersonal i beredskap (RIB) och sedan hdsten 2022 ocksa en del av
samarbetet inom Raddningsregion Ostra Svealand (RROS) med 13 raddningstjénster.
Inom RROS finns ett antal gemensamma arbetsgrupper och en av dem jobbar med att
ta fram gemensamma krav och tester for rekrytering av brandpersonal (bade heltid och
RIB) i hela regionen.

Rekryteringarna har fungerat tillfredsstallande och antalet sdkande till RIB-tjanster har
Okat. Sedan hosten 2023 &r bemanningen aterigen komplett fér samtliga
stationer/utryckningsstyrkor efter att det funnits vissa vakanser. Det finns dock fortsatt
svarigheter géllande rekryteringar av befal till dagstidstjanster till f6ljd av bristande

! Ledningssystem for informationssdkerhet (LIS) &r ett stdd fér hur informationssdkerhetsarbetet styrs i
verksamheter

? ARUBA r en kompetensférsdrjningsmodell star fér Attrahera, Rekrytera, Utveckla, Behdlla och Avveckla



kompetens, konkurrens med andra arbetsgivare och nya nationella avtal/regelverk
avseende pension och arbetstider som inférdes 2023.

2.2.Sammanfattande bedémning

Rekommendation Atgardad

Kommentar

Ja  Delvis  Nej

Tydligare styra
raddningstjanstens
arbete

Flera atgarder har vidtagits i syfte att 6ka
styrningen av rdddningstjanstens arbete.
Fran och med 2024 ska kommunfullmaktiges
dvergripande mal galla direkt for
verksamheterna. Under 2023 faststdlldes ett
nytt handlingsprogram anpassat efter nya
riktlinjer och regelverk.

Systematiskt folja
upp de X
forebyggande
insatserna for att
sdkerstdlla att
insatserna ger
onskvart resultat.

Det genomfors ingen systematisk uppfdljning
av férbyggande insatser. | svar fran ndmnden
framgar att det &r svart att folja upp i vilken
utstrackning férebyggande insatser leder till
att brander och olyckor minskar.

Stark den interna
kontrollen av
raddningstjansten

Verksamheten har implementerat system
med syftet att starka den interna kontrollen.
Namnden tar dven del av
verksamhetsrapport och aterrapportering
avseende den interna kontrollen vid flera
tilifallen under aret.

Diarieforing sker i tre olika diariesystem och
namnden far fortsatt i varierande
utstrackning del av aterrapportering av
delegationsbeslut i respektive diariesystem.

Under varen 2024 kommer en ny handling
av sotningstjanster medféra hardare krav pa
regelbunden aterkoppling av
delegationsbeslut av entreprendr.

Arbeta for att
sakerstalla
kompetensfoérsorjnin
geninom
raddningstjansten

Namnden har utmaningar avseende
kompetensférsérjning och har fortfarande
svart att rekrytera till hégre positioner. Vi
beddmer dock att det har tagits steg for att
forbattra situationen genom medverkande i
natverket RROS.




3. Granskning av arbetet om kommunens atgéarder infér och

vid extraordinara handelser i fredstid och h6jd beredskap

Granskningen genomférdes under 2018 och syftade till att beddma om kommunen var val
forberedd for situationer dar extraordindara handelser kunnat ske, under fredstid och i tid
med hojd beredskap. Granskningen omfattade kommunstyrelsen och krisledningsnamnden.

Syftet med granskningen var att kartldgga och bedéma hur kommunen organiserat sitt
beredskapsarbete for att kunna hantera extraordindra handelser och hdjd beredskap.

| granskningen framkom det en positiv bild av funktionen for sakerhet och beredskap. De
intervjuade pa enheten ansags ha en hdg kompetens, ett brett perspektiv och en god insikt
kring de omraden dar brister upptdcktes. Ovningar har genomférts fér att bygga
forberedelse for potentiella mindre kriser. | granskningen framkom att kommunen hade en
uppdaterad och genomgaende krisberedskapsplan.

Revisorerna bedémde att sdkerhets- och beredskapsarbetet i Strangnds kommun var till
viss del andamalsenligt. De ansag dock att det fanns forbattringsomraden i kommunens
systematiska arbete och beredskap foér extraordindra handelser samt beredskap. De
papekade att omradets synlighet i den kommundvergripande styrmodellen/mal och budget
var svagt. Kommunen redogjorde inte for eventuella férmagor att hantera de identifierade
riskerna i risk- och sarbarhetsanalysen.

Revisorerna beskrev att risk- och sarbarhetsanalysen inte var en del av alla kommunens
verksamheters arbete och kommunen saknade dven en kriskommunikationsplan. Utifran
granskningens resultat lamnades sammanlagt fem rekommendationer till
kommunstyrelsen:

1. Sakerstall att krisberedskapen bedrivs i enlighet med Lag (2006:544) om
kommuners och landstings atgarder infor och vid extraordindra hdandelser och hojd
beredskap samt MSB:s aktuella styrdokument

2. Sakerstall att arbetet med risk-och sarbarhetsanalys systematiskt bedrivs i
kommunens alla verksamheter

3. Tydliggdér kommunens férmagor att hantera de i risk- och sarbarhetsanalysen
identifierade riskerna samt relevanta atgarder

4. P3 ett andamalsenligt satt anvanda bidragen fran MSB

5. Sakerstall kommunens férmaga att kommunicera vital information till invanare vid
en extraordindr hdandelse

3.1. Svar pa granskning och uppféljande iakttagelser

| avsnittet presenteras svaret som kommunstyrelsen [dmnade den 25 april 2018 och de
iakttagelser som framkommit under granskningen 2024. Svaren och iakttagelserna
presenteras i samma féljd som rekommendationerna.

1. Sakerstall att krisberedskap bedrivs i enlighet med Lag (2006:544) om
kommuners och landstings atgérder infor och vid extraordindra hidndelser och
hojd beredskap samt MSB:s aktuella styrdokument

Kommunstyrelsens svar 2018



Kommunstyrelsen redovisar fortsatt arligen arbetet med Lagen om extraordindra
hdandelser (LEH) till Myndigheten fér samhallsskydd (MSB) samt till
tillsynsmyndigheten fér LEH, Lansstyrelsen S6dermanland.

Enskilda ndmnders ansvar i krisberedskapen behdver fortydligas. Namndernas
ansvar har fortydligats i en ny krisledningsplan. Férvaltningen kommer att fortsatta
utbilda och informera om ansvar i arbetet med kommunens krisberedskap. Under
2019 kommer en ny risk- och sarbarhetsanalys att tas fram.

Med utgangspunkt i risk- och sarbarhetsanalysen samt utifran LEH och MSB:s
riktlinjer kommer ett nytt styrdokument innehallande bland annat ansvarsférdelning
och utbildning tas fram.

lakttagelser 2024

Det finns rutiner och kompetens for arlig redovisning till Lansstyrelsen
Sédermanland och MSB i enlighet med lagstiftning. Den senaste redovisningen
genomfordes i februari 2024. EY har tagit del av dokumentation avseende den
senaste redovisningen.

Risk-och sarbarhetsanalys togs fram under 2019. Déarefter har en ny version av
risk-och sarbarhetsanalysen tagits fram som godkdndes under 2023.

Kommunens krisledningsplan ar under revidering och planerar att fardigstallas
under hosten 2024. Revideringen av krisledningsplanen ar initierad med anledning
av att kommunens funktion Tjansteperson i beredskap (TiB)’&r flyttad fran
raddningstjansten. Utredning pagar om kommunen ska inféra funktionen Chef i
beredskap (Cib)".

Inom krisledningsstaben pagar en omorganisering till NATO-modellen (K1-K9)® och
utbildning samt évning inom organisationen pagar.

2. Séikerstélla att arbetet med risk- och sarbarhetsanalys systematiskt bedrivs i
kommunens alla verksamheter

Kommunstyrelsens svar 2018

Kommunen kommer att informera och utbilda om namnders och férvaltningens
eget arbete med risk- och sarbarhetsanalysen och stédja dem i detta arbete.
Kommunen kommer att klargéra beskrivningen av ansvar och roller s att
hanteringen av risker och sarbarheter forst och frdmst &r en angeldgenhet fér den
som har verksamhetsansvar.

Statsbidrag kommer att tilldelas i syfte att arbeta med risk- och sarbarhetsanalys
infor den dvergripande risk- och sarbarhetsanalysen som ska rapporteras 2019 till
MSB. Riktlinjer medfdljer som beskriver hur bidraget ska anvandas. Genom att
genomfdra arbetet och fdlja tillhérande riktlinjer kommer kompetensen dka och det
systematiska arbetet férbattras.

lakttagelser 2024

Kommunstyrelsen beskriver att samtliga kontor inom férvaltningen i dagslaget
arbetar med kontinuitetsplanering utifran den senaste risk- och sarbarhetsanalysen.
Vid sékerhetsenheten har tva beredskapssamordnare anstallts som leder arbetet.

3 Funktionen Tjansteman i beredskap, TiB, har till uppgift att initiera och samordna det inledande arbetet for
att upptacka, verifiera, larma och informera vid fredstida krissituationer

N CiB &r en app som samlar kunskap, rutiner, statistik och kontaktuppgifter sa att chefer i beredskap snabbt
ska kunna ge stod till enheter i behov

> En modell fér hur en stab ska vara strukturerad



Beskrivning av ansvar och roller avseende hanteringen av risker framgar i
programmet for krisberedskaps- och sakerhetsarbetet i Strangnds kommun. EY har
tagit del av underlag som bekraftar ovanstaende. Kommunstyrelsen genomfor
kontinuerlig uppfdljning av investeringsplan for civilt férsvar och krisberedskap.

3. Tydliggér kommunens férmagor att hantera de i risk- och sarbarhetsanalysen
identifierade riskerna samt relevanta atgéarder

Kommunstyrelsens svar 2018

Kommunstyrelsen kommer fortsatt arbeta, utbilda och genomféra évningar i
enlighet med atgéardsforslagen som togs fram i samband med risk- och
sarbarhetsanalysen under 2015 och 2016. Utbildning av férvaltningen och
krisledningsnamnden inom krisledning kommer dven att genomféras.

Kontinuitetsplanering med maltidsservice pabérjades under hosten 2017 och
beraknas vara fardig till borjan av 2018. Planering kring fordon och framkomlighet
beraknas vara klar till hdsten 2018 och férhoppningen ar att en intern utbildning
kring kontinuitetsplanering for férvaltningen kommer genomféras under slutet av
2018. Eventuellt kommer kontinuitetsplanering fér personal genomfoéras.

lakttagelser 2024

Kommunstyrelsen har fortsatt arbeta utifran atgardsférslagen i enlighet med
sarbarhetsanalysen. Under hésten 2023 utbildades och genomférdes dvningar med
kommunen TiB-funktion (Tjansteperson i beredskap). En évningsserie for
krisledningsorganisationen som stracker sig till slutet av 2024 har paborjats.
Utbildning och stdd i kontinuitetplaneringen till férvaltningen pagar och
uppdaterade planer fér kommunen samtliga kontor revideras.

Det finns etablerade arbetssatt och rutiner fér krigsplaceringar. Kommunen
samverkar med Civilférsvarsférbundet och kommer under varen 2024 att teckna
avtal om Frivillig resursgrupp (FRG)® fér kommunen. Samverkan forvantas medfora
personella forstarkning till kommunen under kriser och héjd beredskap.

4. P3 ett &ndamalsenligt satt anvadnder bidragen fran MSB

Kommunstyrelsens svar 2018
Kommunen kommer att fortsatta félja de riktlinjer som MSB angett om hur
statsbidraget far nyttjas samt rapportera detta till MSB och L&nsstyrelsen.

lakttagelser 2024
Kommunens kostnader for krisberedskap och civilt férsvar redovisas i enlighet med
investeringsplanen.

5. Sé&kerstall kommunens formaga att kommunicera vital information till invanare
vid en extraordinar handelse

Kommunstyrelsens svar 2018

Forvaltningen har fardigstallt en kriskommunikationsplan i borjan av 2018. En
gemensam mall och rutin for hur [dnet ska kommunicera ldagesbild éver en handelse
till samverkanaktérer kommer att finnas tillganglig for kommunens krisledning
under 2018. Utbildnings- och évningsinsatser kopplat till

° Frivilliga Resursgruppen (FRG) samlar frivilliga férsvarsorganisationers kompetenser pa lokal niva i
kommuner



kriskommunikationsplanen kommer att paga under hela 2018 och vid nagra

tillfallen under 2019.

Implementering av Rakel” &r planerad till bérjan av 2019 och implementering av
trygghetspunkter® &r planerat till 2020. Ett krishanteringsr&d kommer att startas

upp under slutet av 2018.
lakttagelser 2024

EY har tagit del av kommunens kriskommunikationsplan som fardigstalldes under
2019. Gemensam mall och rutin finns genom MSB WIS®. Utbildningar och évningar
har genomférts i enlighet med kommunens kriskommunikationsplan. Pa grund av
stor personalomsattning under den aktuella tiden genomférdes inte planerade
utbildningar och évningar fullt ut.

RAKEL ar implementerat inom kommunens krisberedskapsorganisation och ger
mojlighet till lokal och regional samverkan for krishantering. Terminalerna som
tilldmpas inom RAKEL &r i nuldget i behov av omprogrammering som kommer att

ske under varen 2024.

Inom kommunen har sex trygghetspunkter skapats och ar offentliggjorda samt
forberedda i kommunens tatorter. Inventering och férberedelser pagar for att utoka
antalet trygghetspunkter i kommunen.

Under 2024 kommer kommunen att f4 tillg&ng till SIGNE'® som &r ett IT-system for
att kunna hantera sakerhetsskyddsklassificerad information med andra
beredskapsmyndigheter. Krishanteringsradet har inte startats till f6ljd av den
omfattande personalomsattningen mellan aren 2019-2023. Planering av ett lokalt
krishanteringsrad har paborjats under slutet av 2023 och planeras att pabdrja sitt

arbete under slutet av 2024.

3.2. Sammanfattad bedémning

Rekommendation

Atgérdad

Kommentar

Sdkerstalla att krisberedskap
bedrivs i enlighet med Lag
(2006:544) om kommuners och
landstings atgarder infér och vid
extraordindra handelser och hojd
beredskap samt MSB:s aktuella
styrdokument

Ja | Delvis Nej

Arlig redovisning till Lénsstyrelsen
Sédermanland och MSB
genomfors i enlighet med
lagstiftning. Ny version av risk-
och sarbarhetsanalysen har
upprattats.

ARtgérder inom organisationen har
vidtagits for att stalla om till
nuvarande varldslage.

Rakel ar Sveriges nationella kommunikationssystem fér samverkan och ledning fér aktérer med ansvar inom

allman ordning, sdkerhet, hdlsa och forsvar

®En trygghetspunkt ar en métesplats dit manniskor kan vénda sig vid storre kriser i samhallet

? WIS ar en portal fér Sveriges civila beredskap dar aktérer delar information fére, under och efter

samhallsstérningar

1o SIGNE &r ett IT-system for att kunna hantera sdkerhetsskyddsklassificerad information med andra

beredskapsmyndigheter




Faststall att arbetet med risk- och
sarbarhetsanalysen genomférs
systematiskt i kommunens alla
verksamheter

Samtliga kontor inom
forvaltningen arbetar med
kontinuitetsplanering utifran risk-
och sarbarhetsanalysen.

Tydliggdr kommunens férmagor
att hantera de i risk- och

sarbarhetsanalysen identifierade
riskerna samt relevanta atgarder

Utbildningar har genomforts
|6pande under aren i enlighet med
identifierade risker i risk-och
sarbarhetsanalyser.

Kommunen har vidtagit dtgarder i
syfte att starka kommunens
férmaga att hantera varierade
former av kris och héjd beredskap.

Pa ett andamalsenligt satt
anvander bidragen fran MSB

Redovisning av kostnader av
krisberedskap och civilt forsvar
aterfinns i investeringsplan. |
svaret fran ndmnden framgar inte
narmare hur statsbidragen fran
MSB tillampas.

Sé&kerstall kommunens férmaga
att kommunicera vital
information till invanare vid
extraordinar handelse

Kommunen har upprattat en
kriskommunikationsplan,
implementerat trygghetspunkter
och RAKEL samt till viss del
genomfort utbildningar i enlighet
med kommunens
kriskommunikationsplan.

Implementering av
krishanteringsrad framskjutet till
slutet av 2024.

4. Granskning av IT- och informationssakerhet

Granskningen genomférdes under 2022 och syftade till att beddma om raddningstjansten
har uppnatt de krav som finns for verksamheten. Granskningen var riktad mot
kommunstyrelsen och krisledningsndmnden. Féljande fem huvudomraden omfattandes av
granskningen - Styrning, personal och behdrighet, drift, programférandringar och

personuppgifter.

Syftet med granskningen var att bedéma om det fanns brister i kommunens interna
kontroll avseende informationssékerhet. Vidare var syftet ocksa att bedoma i vilken
omfattning kommunstyrelse och ndmnder styrde och féljde upp arbetet pa omradet.
Granskningen utgick fran Granskningsprogram Cyber- och Informationssékerhet (GCI) dar
Strangnas kommun visade pa en genomsnittlig mognadsgrad av 1,75 jamfort med det
rekommenderade 2,59. | granskningen framkom det dock att kommunens mognadsgrad
inom GDPR var nagot hogre &n det generella informationssdkerhetsarbetet i kommuner.
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Kommunen hade avsikt att genomféra en genomgang av sdkerhetspolicyn arligen eller vid
behov.

Revisionernas beddmning var att det saknades systematik i arbetet med att leda, planera,
kontrollera, félja upp och utvardera arbetet med informationssakerhet. Kommunen
saknade ett ledningssystem for informationssdkerhet vilket medférde risk att kommunens
informationssdkerhetsarbete skulle bedrivas utan tydliga forhallningspunkter och
tillracklig styrning. Kommunen hade som mal att uppdatera den digitala strategin vart
fiarde ar eller vid behov, men vid tillféllet granskningen genomférdes hade den inte
uppdaterats sedan 2016.

Utifran granskningens resultat gjordes évergripande bedémningar med rekommendationer
inom fdljande omraden - Implementering av ledningssystem, styrdokument, utbildning
inom informationssakerhet och GDPR samt kontinuitetsplanering och incidenthantering.

4.1. Svar pa granskning och uppféljande iakttagelser

| avsnittet presenteras svaret som kommunstyrelsen [dmnade den 22 juni 2022 pa de
overgripande bedémningarna med rekommendation och de iakttagelser som framkommit
under granskningen 2024. Svaren och iakttagelserna presenteras i samma féljd som
rekommendationerna.

1. EY bedémer att kommunen behdver vidta sarskilda férbattringsatgérder inom
ledningssystem, kontinuitetsplanering, férandringshantering samt strategi och
rutiner. EY rekommenderar att LIS'" inférs i enlighet med kommunens
sdkerhetsbehov. Vidare rekommenderar EY att en tydlig plan och rutin fér
uppfdljning av LIS implementeras. Det saknas detaljerade rutinbeskrivningar fér
kontinuitetsplanerings, atkomsthantering, driftsdkerhet och
férandringshantering.

Kommunstyrelsens svar 2022

Det pagar ett arbete med att ta fram ett ramverk fér informationssakerhet som ska
kunna tillampas av hela kommunen. Framtagandet av ramverket utgar fran den
svenska och internationella standarden SS-ISO/IEC 27000-serien'? och planerar
vara fardigstalld under 2022 och implementeras 2023.

Under hésten 2022 pabérjades inforandet av ITIL-ramverket pa IT- och
digitaliseringsavdelningen. | kommande ramverk fér informationssdakerhet kommer
krav stdllas pa att roller/verksamheter ska ta fram rutiner for bland annat
kontinuitetshantering, atkomsthantering, driftsékerhet och férandringshantering.
Samtliga utpekade omraden kraver samarbete mellan verksamheterna da arbetet
inte enbart sker centralt inom organisationen. En av de férsta processerna som ska
inforas &r ITIL:s Change Process ™.

M Ledningssystem foér informationssdkerhet (LIS) ar ett stéd for hur informationssdkerhetsarbetet styrs i
verksamheter

Y En samling internationella standarder fér informations-sdkerhetshantering
B IT Infrastructure Library, ett ramverk for att hantera IT-tjanster

i Change Process, dven kdnd som Change Management, ar en del av ITIL (IT Infrastructure Library)
processramverket som fokuserar pa att hantera féréndringar inom en IT-driftmiljd pa ett strukturerat och
effektivt satt
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lakttagelser 2024

Implementeringen av ramverket ITIL pagar. Metodstod fran MSB finns dven
tillgangligt. Riktlinjer for informationssdkerhet har upprattats och beslutades i mars
2024. Tillampningsanvisningar har tagits fram och ar fardigstallda, eventuell
anpassning ska ske for NIS 2. En plan fér uppféljning av LIS har uppréttats och
uppfdljning planeras att genomféras av ledningen under varen 2024.

Arbetet med att inféra ITIL-ramverket pagar och tillhérande fértydligande
dokumentation kommer att tas fram i samband med implementering.

Arbetet med kommunens kontinuitetshantering 4r pagaende och hanteras av
beredskapssamordnare och informationssdkerhetssamordnare. Samarbetet pagar
mellan verksamheterna med anledning av det nya ramverket. Kommunen arbetar
nu med PM3-modellen® och en utredning pdgar avseende kommunens
informationshantering. Utredning leds av informationsstrateg och dversyn pagar av
bland annat roller och moétesformer.

Kommunen har valt att prioritera inférandet av en incidentprocess innan inférandet
av ITIL:s Change Process.

2. Kommunen saknar en dokumenterad plan for hur arbetet ska bedrivas med att
folja upp och granska efterlevnad av beslut och styrdokument. EY
rekommenderar att styrdokument faststalls, att de tydligt kommuniceras till
medarbetare och uppdateras i enlighet med ett féranderligt sdkerhetsbehov.
Kommunstyrelsen bér sakerstalla att en person utses med tydligt mandat att
ansvara for IT- och informationssakerhet och sdkerstaller efterlevnad av de
uppsatta kraven i informationssdkerhetspolicyn.

Kommunstyrelsens svar 2022
Dokumenterad plan for uppfdljning och granskning av efterlevnad av beslut kommer
att tas fram i samband med implementering av ramverk for informationssakerhet.

lakttagelser 2024

En dokumenterad plan har for uppfdljning har faststallt. Uppféljning sker i samband
med ledningens genomgang och aterkommer i det cykliska arbetet med
informationssakerhet. For ndrvarande pagar ett arbete med att faststélla och
formedla styrdokument och utbildningsinsatser. Informationssdkerhetssamordnare
har anstallts med ansvar i enlighet med rekommendation och pagaende rekrytering
sker av sdkerhetssamordnare.

3. EY anser att kommunen kan férbattra utbildning inom informationssakerhet och
dataskydd (GDPR)

Kommunstyrelsens svar 2022
Kommunstyrelsens yttrande pa revisorernas rekommendation har inte framkommit.

lakttagelser 2024

Anpassande utbildningsinsatser sker i form av utbildning i riskanalys och klassning
av information. Nytt systemstdd for kortare utbildning utreds. Det pagar ett arbete
kring samordning av utbildningar inom dataskydd och informationssakerhet
tillsammans med processdgare vid nyanstallning.

15 NIS 2 &r ett direktiv som syftar till att uppna en gemensam cyberséakerhetsniva i hela Europeiska unionen

'® pM3-modellen &r en styr- och samverkansmodell som mdjliggor fér en organisation att skapa balans mellan
stabil férvaltning och effektiv verksamhetsutveckling
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4. EY rekommenderar att kommunen bér tilldmpa en incidenthanteringsprocess
inriktad pa IT- och informationssikerhetsincidenter och att den kommuniceras

tydligt till medarbetarna
Kommunstyrelsens svar 2022

Rutin for hantering av personuppgiftsincidenter finns upprattad och EY har inom
granskningen tagit del av rutinen. Inférandet av ITIL-ramverket pa IT- och
digitaliseringsavdelningen &r paborjat. Inom ramen for detta arbete kommer
processer, ansvar och roller relaterade till IT-tjansteleveranser att inféras och
fortydligas. En av de forsta processerna som kommer att inféras inom ramen fér
ITIL-ramverket ar ITIL:s Incident Management vilket ar en IT-specifik

incidenthanteringsprocess.

lakttagelser 2024

Implementeringen av ITIL-ramverket &r pagaende. Roller, ansvar och processer
kopplat till IT-tjansteleveranser kommer att fortydligas vid implementering. | svaret
framgar att det har blivit tydligare att identifiera en incident. Medarbetare pa IT-
enheten har fatt information och deltar i arbetat med att inféra processerna.

5. EY rekommenderar kommunstyrelsen att se till att driftdokumentationen
utvecklas och att en verksamhetsdvergripande plan, som definierar
kontinuitetshanteringsprocessen for kritiska IT-system, faststalls. Planen boér
dven innehalla dokumentation fér aterstéllande av system.

Kommunstyrelsens svar 2022

Kommunstyrelsen yttrande pa revisorernas rekommendation har inte framkommit.

lakttagelser 2024

| svaret fran kommunstyrelsen framgar att en verksamhetsdvergripande plan delvis
faststdllts. Det pagar ett uppstartsarbete med driftdokumentation pa IT-avdelningen
och for att ta fram verksamhetsévergripande kontinuitetshantering for
verksamhetskritiska system med kartldggning och definitioner.

4.2. Sammanfattad bedémning

Rekommendation

Atgérdad

Kommentar

Ja | Delvis Nej

EY rekommenderar att LIS infors
i enlighet med kommunens
sakerhetsbehov. Vidare
rekommenderar EY att en tydlig
plan och rutin fér uppféljning av
LIS implementeras. Det saknas
detaljerade rutinbeskrivningar
for kontinuitetsplanerings,
atkomsthantering, driftsakerhet
och férandringshantering

Plan for uppfdljning av LIS har
upprattats och uppfdéljning
planeras att genomfoéras under
varen 2024. Riktlinjer har
upprattats och metodstdd finns
tillgangligt. Ytterligare
dokumentation kommer att tas
fram. Det pagar ett arbete med att
utveckla kommunens
kontinuitetshantering och
6vergripande
informationshantering.
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Kommunen saknar en
dokumenterad plan for hur
arbetet ska bedrivas med att folja
upp och granska efterlevnad av
beslut och styrdokument. EY
rekommenderar att
styrdokument faststalls, att de
tydligt kommuniceras till
medarbetare och uppdateras i
enlighet med ett féranderligt
sakerhetsbehov.
Kommunstyrelsen bor sdkerstdlla
att en person utses med tydligt
mandat att ansvara for IT- och
informationssakerhet och
sakerstdller efterlevnad av de
uppsatta kraven i
informationssdkerhetspolicyn

Dokumenterad plan for uppfdljning
har faststdllts och tilldmpas. Det
pdgar ett arbete med att faststélla
och féormedla styrdokument och
utbildningsinsatser till
medarbetare.

Informationssdakerhetssamordnare
har anstdllts med ansvar i enlighet
med rekommendation och
pagdende rekrytering sker av
sdkerhetssamordnare.

EY anser att kommunen kan
forbattra utbildning inom
informationssdkerhet och
dataskydd (GDPR)

Anpassande utbildningsinsatser
sker i form av utbildning i
riskanalys och klassning av
information. Nytt systemstod for
kortare utbildning utreds och
pagdende arbete sker kring 6kad
samordning av utbildning vid
nyanstallning.

EY rekommenderar att
kommunen bor tilldmpa en
incidenthanteringsprocess
inriktad pa IT- och
informationssdkerhetsincidenter
och att den kommuniceras tydligt
till medarbetarna

Det pagar ett arbete med att
implementera ITIL-ramverket. |
svar framgar att det har blivit
tydligare att identifiera en
incident. Det framgar att
medarbetare ar delaktiga i arbetet
med att implementera
processerna.

EY rekommenderar
kommunstyrelsen att se till att
driftdokumentationen utvecklas
och att en
verksamhetsdvergripande plan,
som definierar
kontinuitetshanteringsprocessen
for kritiska IT-system, faststalls.
Planen bér dven innehalla
dokumentation for aterstallande
av system

Det pagar ett uppstartsarbete med
att utveckla driftdokumentation pa
IT-avdelningen och fér att ta fram
en verksamhetsdévergripande
kontinuitetshantering for
verksamhetskritiska system med
kartldaggning och definitioner.
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Strangnds den 10 april 2024

Sarah Thorsell Movitz Robsén
EY EY
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