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Riktlinje for informationsséakerhet i Strangnas kommun

Beslut

Kommunstyrelsen foreslar kommunfullmaktige besluta att

1. antariktlinje for informationssakerhet i Strangnas kommun
enligt forslag daterat 2024-02-21.

Beslutsgang
Ordféranden finner att det endast finns ett forslag till beslut och att detta blir
kommunstyrelsens beslut.

Beskrivning av arendet

Information ar en av Strangnas kommuns viktigaste tillgangar och en
forutsattning for att verksamhet ska kunna bedrivas. Riktlinje for
informationsséakerhet i Strangnas kommun ska skapa forutsattningar for
kommunens systematiska och riskbaserade arbete och ska vara en del av LIS
(Ledningssystem for informationssakerhet) och tillhéra kommunens
ledningssystem. Den ar en 6vergripande ram for omradet och utgar fran
standarden for informationssékerhet SS-EN 1SO/IEC 27001/27002. Ndmnda
standard ar detsamma som ligger till grund for det metodstéd MSB har och mot
vilket myndigheter, regioner och kommuner lutar sitt
informationssékerhetsarbete.

Arbetet med att 6ka forstaelsen och skyddet av kommunens information som
pagatt under nagra ar har eskalerats med anledning av omvarldslaget. Forslag till
kommande lagstiftning (SOU 2024:18) pekar pa utdkat kommunalt ansvar da
kommunen som helhet med hdg sannolikhet kommer att omfattas av
lagstiftningen som kommer att kallas for "Cybersakerhetslagen”. Strangnas
kommun kommer da att raknas som "vasentlig entitet” vilket bland annat innebar
att tillsynen kommer att vara proaktiv varfor delarna fran 1SO-standarden enligt
ovan, kommer behdva vara implementerade till det foreslagna datumet for lagens
inférande 2025-01-01.

En riktlinje for informationssakerhet maste finnas for att stotta arbetet med
informationssékerhet till att vara en del av verksamhetens ledningssystem. For
uppféljning av status behovs systemstdd for riskhantering, klassning,
sakerhetsatgarder med mera.

Ekonomiska konsekvenser for kommunen
For att Strangnas kommun ska kunna hantera risker i samtliga ledningssystem
och for hela organisationens livscykel, behdvs stdd i form av
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standarddokumentation (Svensk standard 1SO). Uttver systemet Klassa (SKR)
som kan komma att omfattas av LOU med anledning av att det blir avgiftsbelagt,
kommer &ven systemstod for utbildningsinsatser att kravas. Har foresprakas
extern hjalp med utbildningar och material som ar kopplat till aktuell
omvaérldsbevakning inom informations- och cybersakerhet. Vidare medfér 1SO-
standarden krav om bland annat rutiner for hot- och logganalys. Det senare kan
hanteras med hjalp av systemstod vilka maste innehalla mojlighet till
uppfoljning.

Kostnad for inférande av systemstéd enligt kravbild &r ca 2,5—3,5 miljoner
kronor. Vidare tillkommer en arlig kostnad som uppskattas till ca 500 000 —
800 000 kronor.

Ovriga konsekvenser
Beslutet medfor inga 6vriga konsekvenser.

Uppfoljning
Uppfdljning sker arligen och nytt beslut fattas vid behov.

Beslutsunderlag

Tjansteutlatande, Antagande av riktlinje for informationssakerhet, 2024-02-21
Styrdokument, Riktlinje for informationssékerhet i Strangnas kommun, forslag,
2024-02-21

Beslutet skickas till

Kommunfullméktige

Barn- och utbildningsndmnden fér kdnnedom
Kulturndmnden fér kdnnedom

Miljo- och samhallsbyggnadsndmnden fér kAinnedom
Socialndmnden fér kdnnedom

Teknik- och fritidsnamnden for kAnnedom
Valndmnden for kAnnedom

Strangnas kommunféretag AB

SEVAB Strangnas Energi AB

Stréangnas Fastighets AB

Kommunrevisionen for kannedom

Justerandes sign Utdragsbestyrkande
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1. Inledning
1.1

Dessa riktlinjer konkretiserar Strangnas kommuns policy for
Informationssakerhet och ar styrande for skyddet av informationstillgangar! som
hanteras inom Strangnas kommun.

1.1.2 Syfte och omfattning

Syftet med riktlinjen &r att skapa forutsattningar for hur ett systematiskt och
integrerat arbete med informationssakerhet ska ske inom Strangnas kommun,
namnder och kontor.

1.1.3 Tillampning av regelverket

For att underlatta tillampning av regelverket ska kommunstyrelsen ge ut
tillAmpningsanvisningar som fortydligar hur, det praktiska arbetet med att folja
riktlinjerna, ska ga till. Arbetet med framtagande av tillampningsanvisningar for
informationssékerhet delegeras till sikerhetsavdelningen.

Detta dokument ska utvarderas och revideras varje ar och redovisas vid
ledningens genomgang?.

1.1.4 Baseras pa internationell standard

Riktlinjerna utgar fran internationell standard (SS-EN I1SO/IEC 27001/27002)
for styrning och implementering av informationsséakerhet i form av ett s.k.
Ledningssystem for Informationssékerhets. MSB (Myndigheten for
samhallsskydd och beredskap) har tagit fram ett metodstod som bygger pa denna
ISO-standard som myndigheter, regioner och kommuner anvander i sina
ledningssystem.

1.2 Strangnas kommuns styrande dokument for informationssakerhet

1.2.1 Styrande dokument

Varje namnd, bolag och kontor ska, inom ramen for Strangnds kommuns
overgripande ledningssystem for informationssakerhet, styra och leda sitt
informationssékerhetsarbete i ett ledningssystem inom sitt verksamhetsomrade.

1 Informationstillgdngar innefattar enligt MSB information och resurser som hanterar information.
2Se16.1.

3 1 MSB:s metodstdd forkortas Ledningssystem for Informationssékerhet till LIS. Med risk for
sammanblandning av kommunens ledningsinformationssystem for beslutstdd och
verksamhetsstyrning som nu férkortas LIS valjer vi att inte forkorta Ledningssystem for
Informationssakerhet utan vi skriver ut det i sin helhet. P4 engelska benamns detta som "ISMS” och
star for Information Security Management System.
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Det lokala ledningssystemet ska sékra ett systematiskt
informationsséakerhetsarbete och en riskavvagd skyddsniva i verksamheten, och
vara en integrerad del i verksamheternas ordinarie ledningsarbete.

1.2.1 Styrande dokument pa 6vergripande niva

Styrdokumenten bestar av Strangnas kommuns informationsséakerhetspolicy,
Riktlinje for informationssakerhet och tillampningsanvisningar for
informationsséakerhet.

1.3 Styrning

1.3.1 Efterlevnad
Riktlinjerna ar bindande och ska efterlevas av samtliga namnder och kontor inom
Strdngnas kommun.

1.3.2 Ansvar

Ansvaret for informationssakerheten ar kopplat till verksamhetsansvaret i alla
led. Det betyder att varje ndmnd eller kontor och varje medarbetare som ar
ansvarig for en verksamhet ocksa har att ansvara for informationssakerheten i
respektive verksamhet.

1.3.3 Informationshantering som laggs ut pa extern part

I de fall namnder uppdrar at andra att hantera information ska avtalet om denna
hantering omfatta sddana krav att informationen hanteras i enlighet med dessa
riktlinjer. Den ndmnd som avtalar med annan part om hantering av information
ansvarar ocksa for en uppféljning av utférandet och de avtal som ligger till grund
for utforandet, sa att informationen ges ett avtalsenligt skydd.

1.3.4 Forvaltningschefens ansvar

Forvaltningschefen (kommundirektdren) ansvarar infér namnden eller styrelsen
for arbetet med informationssdkerhet. Det I6pande arbetet samordnas och foljs
upp av informationssékerhetssamordnaren.

1.3.5 Sakerhetsatgarder
Utformning av sékerhetsatgarder i enlighet med dessa riktlinjer ska anpassas
utifran organisation, uppdrag, hotbild och sarbarheter.
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1.4 Planering

1.4.1 Systematisk arbete
Inom Strangnas kommun ska ett riskbaserat systematiskt och langsiktigt arbete
bedrivas for att skydda informationstillgangar.

1.4.2 Lokal handlingsplan for informationssékerhet

En lokal handlingsplan for informationssakerhet ska finnas vid varje namnd. Av
handlingsplanen ska framga vilka prioriteringar och initiativ som gors avseende
informationsséakerhet under innevarande ar, med en inriktning for foljande tre ar.
Planen ska arligen uppdateras med utgangspunkt i den systematiska
uppfoljningen med aktuella hot och sarbarheter.
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2. Informationssakerhetsrad

2.1 Samordning av informationssakerhetsarbetet

For att samordning och uppféljning av informationssakerhetsarbetet ska kunna
bedrivas effektivt ska det finnas ett informationssakerhetsrad* inom Strangnas
kommun. Radet leds av informationssakerhetssamordnaren. Utdver denne ska
radet besta av informationssakerhetsansvariga/kontakter inom varje kontor,
avdelning och namnd.

2.2 Radets uppgift

Radet ska vara stodjande i arbetet med informationssakerhetsfragor. Radet ska
framja erfarenhets- och kunskapsutbyte, bevaka vilket behov av stéd som finns i
verksamheterna och foresla forbattringar samt forankra och samordna
informationssékerhetsaktiviteter.

4 Kan med fordel vara nuvarande GDPR-samordnare eftersom dataskydd (GDPR) &r en del av
informationssékerheten.
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3. Bedomning och hantering av risker

Strangnas kommuns informationstillgangar ska skyddas oavsett vilken form de
har. Om det visar sig att skyddet kan kringgas ar det viktigt att verksamheten
har en formaga att upptéacka detta. Darfor ska medarbetare inom Strangnas
kommuns namnder, kontor och avdelningar ha den kunskap som behdvs om hur
de kan agera for att forebygga och hantera risker i den dagliga verksamheten.
Denna kunskap uppnas bland annat genom ett systematiskt arbete med
riskanalyser — ett sa kallat "strukturerat riskbaserat arbetssatt”.

3.1 Riskbeddmning och riskhantering

3.1.1 Bedéomning av risker som kan paverka informationstillgangar
Namnder, kontor och avdelningar ansvarar for att analyser genomfors for
verksamheter samt IT-system/1T-milj6 och infrastruktur avseende vilka risker
som kan paverka deras informationstillgangar. Med utgangspunkt i denna
bedoémning ska beslutas hur riskerna ska hanteras och nédvéandiga atgarder
vidtas for att uppratthalla ratt skyddsniva for informationen. En gemensam
metod och mallar for riskanalys kommer att finnas tillgangliga centralt pa
intranat (lank i fotnot®).

3.1.2 Kontinuerlig process

Riskbeddmning och riskhantering ska vara en kontinuerlig process och stodja
informationssékerhetsarbetet. Riskbedémningar ska revideras regelbundet
(arligen) eller nar forutsattningarna forandras.

3.1.3 Internkontroll
Riskbedémning och riskhantering ska genomforas i enlighet med vad som anges i
Strangnas kommuns "Riktlinjer for internkontroll®”.

3.1.4 Riskanalys

Varje namnd, kontor och avdelning ska minst arligen genomféra en riskanalys for
att identifiera de storsta riskerna mot de informationstillgdngar som hanteras.
Dessa analyser ska dokumenteras. Eventuella forandringar av sdkerhetsatgarder
ska dokumenteras for uppféljning.

5 Lank till intranéatsida - Informationssakerhet | Intranat - Strangnas kommun

(strangnas.se)
6 Diarienummer KS/2019:680-003.
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4. Organisation och ansvar for informationssakerhet

4.1 Roller och ansvar pa overgripande niva i Strangnas kommun
Kommunstyrelsen ansvarar fér uppsikt dver namndernas och bolagens arbete
med informationssékerhet samt for analys, ledning och samordning inom
omradet.

Kommunstyrelsen har mandat att fatta beslut om atgarder for att skydda
kommunens informationstillgangar vid misstanke om eller vid
informationssékerhetsincident som bedéms kunna leda till allvarlig skada.

Under kommunstyrelsen ska det finnas en sdkerhetschef for Strangnas kommun
som samordnar och foljer upp kommunens informationssakerhetsarbete.
Sakerhetschefen ska ha mojlighet att rapportera storre avvikelser i arbetet med
informationssékerhet till kommunstyrelsen. Sékerhetschefen svarar for
utbildning och stéd till informationssékerhetssamordnaren.

4.1.1 Informationssédkerhet for medarbetare med flera

Det operativa arbetet med kommunens informationssékerhet ska genomforas i
alla verksamheter. Samtliga medarbetare och fértroendevalda ska folja riktlinjen.
Leverantorer och konsulter ska i berdrda delar ocksa folja riktlinjen.
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5. Hantering av informationstillgangar

5.1 vardering och skydd av information

Namnder, kontor och avdelningar ansvarar for att informationstillgangar
identifieras och varderas utifran sitt skyddsbehov (vilken skada som kan uppsta)
genom ett riskbaserat arbetssatt.

5.2 Skydd av informationstillgangar

Informationstillgangarna ska klassas utifran gemensamt framtagen
klassningsmodell med hansyn till att informationen ska finnas tillganglig nar den
behovs (tillganglighet), att den ar skyddad mot obehérig forandring (riktighet)
och att obehdriga inte kan fa tillgang till informationen (konfidentialitet).
Skyddet av informationstillgangarna ska utformas sa att efterlevnad av styrande
regelverk uppnas samt med hansyn till verksamheternas riskacceptans.

5.3 Information om skyddsvarde
Innan informationstillgangar éverlamnas till behorig ska mottagaren informeras
om informationstillgangarnas skyddsvarde avseende konfidentialitet.
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6. Atkomst till informationstillgangar

6.1 Autentisering (identifiering av personer och system)
Alla utstallda identiteter i ett 1T-system ska vara unika over tid. Atkomsten ska
vara sparbar till en fysisk person eller ett IT-system.

6.2 Atkomstkontroll till informationstillgangar

Behdrighet till informationstillgangar ska baseras pa anvandarens aktuella
arbetsuppgifter och organisatoriska tillhérighet. Anvandaren ska endast ges
atkomst till de informationstillgangar som behdvs for att kunna utfora arbetet.
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7. Kryptering’

Kryptering ska anvandas for att skydda information fran att kunna lasas om den
kommer i oréatta hander. Kryptering kan ocksa anvandas for att skydda
information fran obehdorig forandring.

7.1 Etablerade algoritmer och nyckellangder
Vid kryptering av information ska etablerade och palitliga algoritmer samt
nyckellangder anvandas.

7.2 Etablerade kryptografiska protokoll
Vid kryptering vid informationséverforing ska etablerade kryptografiska
protokoll anvandas och konfigureras enligt god standard.

7.3 Skyddsatgarder for kryptonycklar
Vid kryptering ska det finnas administrativa och tekniska skyddsatgarder som
sakerstaller att krypteringsnycklar hanteras sakert éver sin livscykel.

7 For mer och utforligare information kring kryptering och godkanda algoritmer se dokumentet
”"Anvisning for kryptering - IT”. For anvédndare som behéver beddma om information ska
krypteras — se "Anvisning for kryptering — medarbetare”.
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8. Fysisk sakerhet

Tilltradeskontroll, skalskydd och brandskydd handlar om hur
informationstillgangar (inklusive 1T-system) ska skyddas, bade i egna lokaler och
vid inhyrning i andras lokaler.

8.1 Generellt om fysisk sakerhet

Utrymmen som innehaller informationstillgangar ska ha ett fysiskt skydd som
utformas och dimensioneras utifran tillgdngarnas varde, identifierade risker
(riskbaserat systematiskt arbetssatt) och styrande regelverk.

8.2 Skalskydd och tilltradeskontroll
Utrymmen som innehaller informationstillgangar ska skyddas genom atgéarder
som sakerstéller att endast behoriga far tilltrade till tillgangarna.

8.3 Skydd mot angrepp, olyckor och naturkatastrofer

Utrymmen som innehaller informationstillgangar (och
informationsbehandlingsresurser) ska ha ett fysiskt skydd mot naturkatastrofer,
angrepp fran hotaktorer eller olyckor som &r anpassat till tillgangarnas véarde.
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9. Driftsakerhet

For att undvika stérningar och driftstopp i Strangnds kommuns IT-system kravs
en forvaltning och drift med etablerade rutiner for till exempel driftsattning,
sakerhetskopiering, proaktiv hotanalys och loggning.

9.1 Rutiner for drift och férvaltning

Agare av IT-system och natverk ansvarar for att administration, drift och
underhéll av IT-system sker pa ett strukturerat och sparbart satt. Agare av I1T-
system som innehaller information dar forlust av konfidentialitet, riktighet eller
tillganglighet med allvarlig skada riskerar att ske ska tillse att det finns en
kontinuerlig dvervakning under systemets driftstid/6ppettid for att proaktivt
upptacka och atgarda fel, minimera avbrott och forebygga IT-incidenter. Detta
styrs med krav pa sakerhet i enlighet med informationens niva samt prioritering
av verksamhet.

9.2 Systemdokumentation

Agaren av IT-system ansvarar for att IT-systemet &r dokumenterat i en centralt
for kommunen placerad konfigurationsdatabas® (engelska CMDB Configuration
Management Database). Dokumentationen ska ge tillrackligt stod for
strukturerad och saker drift och forvaltning. Agaren av 1T-system (systeméagare)
och informationségare ska sakerstalla att anvandarna far kunskap om vilken typ
av information som far hanteras i ett IT-system och eventuella regler kring denna
hantering. En CMDB ar dven en nodvandighet att tillga vid incidenthantering for
att spara och forsta vilka system som paverkas. En CMDB maste darfor forvaltas
och alltid vara uppdaterad.

9.3 Sakerhetsloggning

Agaren av IT-system ansvarar for att handelser som kan ha betydelse for
sakerheten i IT-systemet eller IT-miljon i StrAngnas kommun loggas i enlighet
med sédkerhetskrav for klassningsniva pa informationen. Av denna sakerhetslogg
ska tidpunkt och annan for handelsen relevant information framga.

9.4 Sakerhetsloggar for hotanalys

Agare av IT-system ska, d& Strangnas kommun efterfragar detta, tillgangliggora
sadana sékerhetsloggar som behdvs for att kunna upptécka och utreda hot mot
och sarbarheter i skyddet av Strangnas kommuns IT-infrastruktur.

8 Dokumentation av konfigurationer ar en teknisk sakerhetsatgard och ett krav i 1SO
27001, 8.9.
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9.5 Klocksynkronisering
Samtliga IT-system ska ha korrekt tidsangivelse genom klocksynkronisering.
Detta bland annat for en snabbare hantering vid logganalyser.

9.6 Information om loggning till medarbetarna

Samtliga medarbetare ska informeras av sina respektive arbetsstallen om att
anvandning av IT-system loggas och att loggarna kan granskas for att undersdka
IT- och cybersakerhetsrelaterade sarbarheter och hot riktade mot Strangnas
kommuns informationstillgangar och IT-miljo.

9.7 Sakerhetsuppdateringar
Leverantorers sakerhetsuppdateringar ska installeras skyndsamt i IT-system.

9.8 Supporterade delkomponenter

Agare av IT-system ska sékerstalla att endast I T-system anvands dar alla
delkomponenter fortfarande supporteras av respektive leverantér. Om detta inte
ar mojligt ska riskerna reduceras till en fordefinierad acceptabel niva.

9.9 Skydd mot skadlig kod

Agaren av IT-system ska sakerstéalla att behovet av skydd mot skadlig kod i 1T-
systemet ar analyserat. | de fall behov av skydd mot skadlig kod finns ska dgaren
av IT-systemet sakerstélla att sadant skydd implementeras.

9.10 Styrning av andringar i IT-system
Det ska finnas rutiner fér andringshantering och testning av IT-system.

9.11 Sakerhetskopiering och aterlasning av data

Sakerhetskopiering av informationstillgdngar (inklusive programvara) ska utféras
regelbundet, med frekvens och omfattning anpassad till verksamhetskrav
respektive legala krav, enligt faststalld instruktion.

9.12 Aterskapa information fran siékerhetskopia

Tester for att aterskapa information fran séakerhetskopior ska genomféras
regelbundet och resultatet ska dokumenteras. For information som behdvs for
verksamhets formaga att utfora sitt uppdrag ska kontroll ske minst en gang per ar
att uppgifterna pa sakerhetskopiorna gar att aterskapa inom den tidsrymd som
verksamheten kontinuitetsplanering kraver.
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9.13 Forvaring
Sakerhetskopior och original ska alltid forvaras fysiskt atskilda.

9.14 Hardning av IT-system

Hardning (sédkerhetskonfigurering av IT-system) ska ske genom att det som inte
behovs for IT-systemets definierade funktion ska vara begransat avseende
atkomst, avstangt eller borttaget ur 1T-systemet.
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10. Kommunikationssakerhet

En viktig forutsattning for att skydda Strangnas kommuns IT-system &r att det
finns bra skyddsatgarder i natverken samt kontroll 6ver vilken kommunikation
som sker i natverken.

10.1 Generella skyddsatgarder i natverk
Agaren av natverk ansvarar for att natverk forses med skyddséatgarder for att
motverka obehorig atkomst.

10.2 Fysisk eller logisk separation
Agaren av natverk ansvarar for att natverk delas upp genom fysisk eller logisk
separation. Avgransningen ska vara tydlig och dokumenterad.

10.3 Géastnatverk
Anvandare med IT-utrustning som inte ar kontrollerad eller godkand av
Strangnas kommun far endast anslutas till kommunens gastnatverk.

10.4 Skyddsatgarder i tradlosa natverk
Trafik i tradlosa natverk ska krypteras.



STYRDOKUMENT
Riktlinje
2024-02-20
18/23

11. Utveckling, anskaffning och underhall av IT-system

Informationssékerhet ska hanteras under ett 1T-systems hela livscykel. Darfor ar
det viktigt att dessa fragor hanteras i ett tidigt skede. Hur kravstéallning och
avtalsskrivning ska ga till i samband med upphandling beskrivs i nasta kapitel.

11.1 Anskaffning av IT

Nar en verksamhet kdper IT som tjanst hos extern part (exempelvis en SaaS-,
laaS- eller PaaS-tjanst?) eller forlagger drift av 1T-system hos en sadan part, ska
minst samma regler for informationsséakerhet galla som nar driften hanteras i

egen regi.

11.2 Systemutvecklingsprojekt
Informationssékerhet ska hanteras i systemutvecklingsprojekt genom
dokumenterade modeller for systemutveckling och projektstyrning.

11.3 Test
Instruktioner for acceptanstest, driftgodkdnnande och produktionssattning ska
finnas och tillampas inom Strangnas kommun.

9 SaasS star for Software as a Service, laaS - Infrastructure as a Service och PaaS —
Platform as a Service..



STYRDOKUMENT
Riktlinje
2024-02-20
19/23

12. Leverantorsrelationer

Det ar viktigt att Strangnas kommuns informationstillgangar har samma skydd
aven da de hanteras av en leverantor eller underleverantor.

12.1 Kravstéallning
Innan anskaffning ska analys ske av vilka krav avseende informationssakerhet
som ska stallas.

12.2 Sakerstélla skydd

Kraven som stélls i samband med anskaffning ska sékerstélla skyddet for de
informationstillgdngar som leverantoren eller leverantérens produkter kommer
att hantera.

12.3 Uppréattande och forvaltning av avtal

Vid upprattande av avtal med extern leverantdr som ska hantera
informationstillgangar at verksamheten ska kraven pa informationssakerhet
regleras.

12.4 Hantering av handelser

Avtalet ska specificera hur handelser som ror informationssékerhet ska hanteras
da de uppstar hos leverantoren relaterat till de informationstillgangar de hanterar
at kommunen.

12.5 Avvikelser mot krav
Auvtalet ska specificera vad som héander om leverantdren inte foljer de krav som
stallts gallande informationssakerhet.

12.6 Ratt till revision
Avtalet ska specificera att kommunen har rattighet att genomféra revision av
informationssékerheten.

12.7 Minimera risk av beroende

Risker som féljer av beroendet av en leverantor ska minimeras och atgarder
vidtas for att hantera konsekvenserna av att leverantdren inte kan fullfolja sitt
uppdrag.
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12.8 Sambhalisviktiga tjanster

Vid upphandling av IT-system eller tjanst for samhallsviktiga tjanster ska
riskbeddmning gdras avseende beroenden for hela leverantérskedjan som
exempelvis leverantér och underleverantérer.
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13. Informationssakerhetsincidenter

Nar en allvarlig handelse intraffar som paverkar informationssakerheten ar det
viktigt att snabbt agera for att begransa eller avvarja konsekvenserna av
handelsen. Storningar kan ha flera orsaker och kan snabbt komma att paverka
manga delar av verksamheten men ocksa andra aktorer i samhallet.

13.1 Hantering av informationssakerhetsincidenter

Namnder och forvaltning ansvarar for att det finns processer och rutiner for att
hantera incidenter och sarbarheter som kan utgéra hot mot Strangnas kommuns
informationstillgangar inom respektive verksamhets ansvarsomrade.

13.2 Analys av IT-utrustning

Strangnas kommun ska ha formaga att genomfora analys av I T-utrustning i de
fall da utrustningen misstanks utgora ett hot mot kommunens IT-milj6 eller
informationstillgangar.

13.3 Incidentrapportering

Incidentrapportering ska ske till tillsynsmyndighet i enlighet med tillampliga
lagar och dokumenteras. Resultat av kommunens incidenthantering och det
totala antalet rapporterade incidenter ska manadsvis rapporteras till
sakerhetsavdelningen.
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14. Kontinuitetshantering

Verksamhet ska kunna fortsatta &ven om t.ex. IT-system slas ut, en stromkabel
gravs av eller byggnader brinner ner. Darfor ar det viktigt att planera for hur
verksamheten ska fungera om det hander nagonting av allvarlig karaktar.

14.1 Generella regler for kontinuitetsplanering

Informationssékerhet ska vara en integrerad del av den éverordnande processen
for verksamhetens kontinuitetsplanering. Processen ska behandla nddvandiga
informationssakerhetskrav som behdévs for verksamhetens kontinuitet.

15. Spridning

15.1 Information och implementation

Kommunstyrelsen ansvarar for att informera om och implementera riktlinjen.
Namnder och bolagsstyrelser ansvarar for att riktlinjen tillampas i den egna
verksamheten.

16. Uppfoljning

16.1 Ledningens genomgang

Varje namnd ska folja upp att riktlinjen foljs och att den &r relevant. Eventuella
synpunkter ska delges kommunens informationssékerhetssamordnare.
Kommunstyrelsen foljer upp arbetet utifran riktlinjen i samband med den s.k.
ledningens genomgang vilken &r en obligatorisk arligt aterkommande genomgang
av kommunens Ledningssystem for Informationssakerhet.

17. Relaterade dokument

¢ Informationssdkerhetspolicy
e Tillampningsanvisningar
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Héardning

For att minska exponeringen ska
informationssystem ha sa fa aktiva
tjanster, protokoll och
natverkskopplingar som mojligt. De
tjanster, protokoll och
natverkskopplingar som inte behdvs
for informationssystemets funktion
ska sténgas av, tas bort eller
blockeras.

Informationsbehandlingsresurs

Digital eller fysisk resurs for
behandling av information. Vanligtvis
digital (till exempel IT-system, tjanst,
infrastruktur), men kan dven vara en
fysisk resurs (t.ex. ett sakerhetsskap
eller en manniska).

Informationstillgang

MSB:s definition: Information och
resurser som hanterar information.
Exempel pa informationstillgangar:
(kunddatabas, metodik, dokument,
applikationer, operativsystem,
abonnemang, datorer, lokala natverk,
personers kompetens, rykte och
image etcetera).

IT-system

Kombination av operativsystem, data-
baser, serverbaserade program samt
program for datakommunikation, IT-
-sdkerhet och annat som tillsammans
ar en forutsattning for att man ska
kunna utfora arbetsuppgifter med
dator pa en arbetsplats.
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