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Granskning kommunens hantering av skyddade personuppgifter

EY har pa uppdrag av kommunrevisionen i Strangnas kommun granskat hur
kommunen sékerstaller att uppgifter som rér personer med skyddade personuppgifter
inte rojs till obehoriga. Den sammanfattande bedémningen ar att kommunstyrelsens,
socialnamndens samt barn- och utbildningsndmndens rutiner inte ar helt
andamalsenliga.

Det finns verksamhetsspecifika riktlinjer, rutiner och anvisningar for hanteringen av
personer med skyddade personuppgifter. Det finns dock behov av utforligare
kommunovergripande och verksamhetsspecifika beskrivningar baserat pa
inventerade riskmoment. Vissa styrande dokument &r utformade pa ett satt som inte
motsvarar det stod som personal efterfragar.

Det finns risker av allman karaktar som géaller hela kommunen, daribland extern och
intern kommunikation med myndigheter och privatpersoner. Det finns aven brister i
avvikelsehanteringen, i informationsspridning av riktlinjer, rutiner och anvisningar till
medarbetare samt ett behov av tydligare rutiner for hanteringen av anstélldas
situation. Vidare finns kontorsspecifika risker unika for varje situation.

Risken for réjning av skyddade personuppgifter har inte bedémts och varderats
utifran risk- och konsekvensanalys varfor kommunstyrelsen eller granskade namnder
darmed inte genomfort relevanta kontrollatgarder. Styrelse och namnder foljer inte
upp och kontrollerar att rutinerna efterlevs. Det sker ingen aggregering eller
systematisering av avvikelser for att atgarda brister kopplat till hanteringen av
skyddade personuppgifter.

Granskningen besvarar fyra revisionsfragor. | nedanstaende tabell framgar
huruvida revisionsfragorna bedéms vara helt, delvis eller ej uppfyllda.
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Delvis uppfylit
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STRANGNAS KOMMUN
KOMMUNREVISIONEN
Revisionsfraga Beddmning

Har kommunen analyserat risken for att skyddade
personuppagifter r6js i kommunens verksamheter?

Har kommunen vidtagit atgarder for att minska risken?

Finns det ett avvikelsehanteringssystem som omfattar
dessa avvikelser?

Finns det kommundvergripande anvisningar och rutiner
for hantering av personer med skyddade
personuppgifter?

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen, socialnAmnden
samt barn- och utbildningsnamnden att:

e Uppratta risk- och konsekvensanalys avseende hantering av skyddade
personuppgifter och inkludera i internkontrollplanen.

e Genomfor obligatoriska utbildningar for samtliga medarbetare och
fortroendevalda med utgangspunkt i tillampning av styrande dokument.

e Sakerstéll en strukturerad uppfoljning av tillampning av styrande dokument.

e Genomfor aterkommande penetrationstester av hanteringen av skyddade
personuppgifter.

e Stark avvikelsehanteringen och uppféljningen avseende skyddade
personuppgifter.

Kommunstyrelsen rekommenderas att:
e Uppratta en kommundovergripande riktlinje samt ett specifikt styrdokument
avseende medarbetare med skyddade personuppagifter.

Revisorerna onskar svar pa vilka atgarder som kommer att vidtas, inklusive tidspla-

nering, med anledning av vad som framkommit i granskningen och de rekommen-
dationer som lamnas. Svar dnskas senast 2022-09-30.

Pa uppdrag av Strangnas kommuns revisorer

Jens Persson Stefan Behrnetz
Ordférande kommunrevisionen Vice ordférande
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Sammanfattande bedémning och rekommendationer

Granskningens syfte ar att beddma hur kommunen sdkerstaller att uppgifter som rér
personer med skyddade personuppgifter inte rojs till obehdriga. Var sammanfattande
beddmning &r att granskad styrelse och néamnders rutiner inte &r helt &ndamalsenliga.

Det finns verksamhetsspecifika riktlinjer, rutiner och anvisningar fér hanteringen av
personer med skyddade personuppgifter. Dessa styrande dokument beddéms i huvudsak
vara utférliga och omfattar nédvandiga beskrivningar av hanteringen av personer med
skyddade personuppgifter. Vi noterar att det dock inte finns ndgra kommundvergripande
rutiner for hantering av personer med skyddade personuppgifter, daribland med avseende
pa medarbetare. Det finns behov av utférligare kommundvergripande och
verksamhetsspecifika beskrivningar baserat pd inventerade riskmoment. Vissa styrande
dokument &r utformade pa ett sitt som inte motsvarar det stdd som personal efterfragar.

Det finns risker av allman karaktar som galler hela kommunen, ddribland extern och intern
kommunikation med myndigheter och privatpersoner. Det finns dven brister i
avvikelsehanteringen, i informationsspridning av riktlinjer, rutiner och anvisningar till
medarbetare samt ett behov av tydligare rutiner fér hanteringen av anstalldas situation.
Vidare finns kontorsspecifika risker unika for varje situation.

Vi uppméarksammar kompetens och kunskapsspridning som sarskilda utvecklingsomraden.
Medvetandegrad och kunskapsniva kring hanteringen av skyddade personuppgifter bor
stdrkas genom obligatoriska utbildningar och informationsspridning da manskliga faktorn
identifierats som risk i hanteringen av skyddade personuppgifter.

Risken for réjning av skyddade personuppgifter har inte bedémts och varderats utifran risk-
och konsekvensanalys varfor kommunstyrelsen eller granskade namnder darmed inte
genomfért relevanta kontrolldtgarder. Styrelse och namnder féljer inte upp och kontrollerar
att rutinerna efterlevs. Det sker ingen aggregering eller systematisering av avvikelser fér
att dtgarda brister kopplat till hanteringen av skyddade personuppgifter.

Det ar en brist att penetrationstester av IT-systemen inte utfors, vilket bdr ske for att
identifiera sarbarheter och skadekonsekvenser.

Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen, socialndmnden
samt barn- och utbildningsnamnden att:

Upprdtta risk- och konsekvensanalys avseende hantering av skyddade
personuppgifter och inkludera i internkontrolliplanen.

Overvdg obligatoriska utbildningar fér samtlig personal med utgdngspunkt i
tilldmpning av styrande dokument.

Overvdg "compliancefunktion/-er” med ansvar foér strukturerad uppféljning av
tillampning av styrande dokument.

Genomfdr penetrationstester av IT-system och digitala rutiner.

Stark avvikelsehanteringen och uppféljningen avseende skyddade personuppgifter.

Kommunstyrelsen rekommenderas att:

Upprdtta en kommundvergripande riktlinje samt ett specifikt styrdokument
avseende medarbetare med skyddade personuppgifter.



1. Inledning
1.1. Bakgrund

Den som &r utsatt fér hot kan i vissa fall fa skyddade personuppgifter. Antalet personer i
Sverige med skyddade personuppgifter har de senaste aren ¢kat. Mellan aren 2011 och
2021 har antalet personer med skyddade personuppgifter dkat fran drygt 12 000 personer
till knappt 24 000 personer, vilket motsvarar en 6kning med 100 procent. Den 1 januari
2019 trddde lagandringar i kraft med syfte att 6ka skyddet fér hotade och férféljda
personer.

Personer med skyddade personuppgifter kan drabbas av allvarliga problem om kommunens
verksamheter av misstag l[amnar ut uppgifterna. Kommunen bér darfér ha rutiner och
riktlinjer for att hantera skyddade personuppgifter. Det ar av vdsentlighet att rutinerna ar
valkdnda bland samtliga medarbetare da i princip samtliga kan komma i kontakt med en
person som har skyddade personuppgifter.

Revisionen har utifran ovanstdende beslutat att en fordjupad granskning ska goéras av
kommunens arbete med rutiner, kunskapsspridning och sdkerhetsfragor vad gaéller
hanteringen av skyddade personuppgifter.

1.2. Syfte och revisionsfragor

Granskningens syfte har varit att bedéma hur kommunen sakerstaller att uppgifter som rér
personer med skyddade personuppgifter inte rdjs till obehdriga. Svaren pa
revisionsfragorna ska uppfylla granskningens syfte, det vill sdga utgéra underlag for
beddmningen om kommunens rutiner &r &ndamalsenliga och efterlevs i organisationen.

| granskningen besvaras foljande revisionsfragor:

Har kommunen analyserat risken for att skyddade personuppgifter réjs i kommunens
verksamheter?

Har kommunen vidtagit atgarder fér att minska risken?

Finns det ett avvikelsehanteringssystem som omfattar dessa avvikelser?

Finns det kommundvergripande anvisningar och rutiner fér hantering av personer
med skyddade personuppgifter? Hur gérs de kdnda fér medarbetare?

1.3. Ansvariga namnder

Granskningen avser kommunstyrelsen, socialndmnden samt barn- och utbildningsndmnden.

1.4. Metod och genomférande

Granskningen bygger pa dokumentgranskning och intervjuer. Intervjuer har genomforts
med foretradare for kommunens sdkerhetsenhet, HR-avdelning samt chefer och
medarbetare inom utbildningskontoret och socialkontoret. Intervjuade funktioner och
granskade underlag framgar av kallférteckningen.

1.5. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen fér analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk beslutade av fullméaktige. Kriterier kan ocksa ha sin grund i jamfdérbar
praxis eller erkdnd teoribildning. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:



Kommunallagen (2017:725)

Offentlighets- och sekretesslagen (2009:400)

SFS 2018:684 Lag om andring i folkbokféringslagen (1991:481)

Patientdatalagen (2008:355)

Skatteverket "Folkbokfdéring - sekretessmarkerade personuppgifter” samt "Viktigt
for myndigheter att tdnka pa for att systemet med markering for skyddad
folkbokféring och sekretessmarkering ska fungera”

Socialtjanstlagen (2001:453)

Skollagen (2010:800)

Av fullmaktige antagna styrdokument eller relevanta riktlinjer

Dessa beskrivs narmare i kapitel 2 och 3.

2. Utgangspunkter fér granskningen

2.1. Kommunallagen (2017:725)

Kommunstyrelsen ska enligt 6 kap. 1 § kommunallagen (KL) leda och samordna
forvaltningen av kommunens angeldgenheter och ha uppsikt &ver 6vriga ndmnders
verksamhet. Av 6 kap. 11 § KL framgar att styrelsen ska f6lja de frdgor som kan inverka pa
kommunens utveckling och ekonomiska stallning.

Av 6 kap. 6 § KL framgar att namnderna var och en inom sitt omrdde ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av
kommunfullmaktige samt de foreskrifter som galler fér verksamheten. Namnderna ska &ven
tillse att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i vrigt
tillfredsstallande satt.

2.2.0m begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio
aren har antalet dubblerats fran drygt 12 000 till knappt 24 000 personer. Enligt
Skatteverket utgérs dessa till 59 procent av kvinnor. Vanligast férekommande dar
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokféring, som ar ett starkare skydd, utgér 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av
befolkningen. Omrdknat till Strdngnds kommun motsvarar det uppskattningsvis ca 84
invanare och ca 5 anstéllda. Siffrorna ar inte exakta men visar att det rent statistiskt &r ett
fatal individer. Konsekvensen vid felaktig rojning av skyddade personuppgifter kan
emellertid vara mycket allvarlig for var och en av dessa.

Jamstalldhetsmyndigheten har pa regeringsuppdrag genomfért kunskapshéjande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa
kvinnor och barn. | en delrapport’ intervjuas 86 kvinnor och 15 barn om deras erfarenheter.
Narmare tre fjardedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats att
flytta pa grund av vald och hot fran narstaende man och att malgrupperna &r extra utsatta.
Att leva med skyddade personuppgifter férsvarar hela livssituationen fér valdsutsatta
kvinnor och barn med stor ekonomisk utsatthet, boende och barnens skolgdng. Manga

! Skyddade personuppgifter - Oskyddade personer (Rapport 2022:10).



upplever att efter att skyddade personuppgifter beviljats avtar - eller till och med upphor -
samhadllets stdd. | princip samtliga kvinnor i Jamstalldhetsmyndighetens intervjustudie har
fatt sina skyddade personuppgifter réjda av myndigheter.

2.3. Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter &r ett samlingsbegrepp for olika atgarder som kan vidtas for att
skydda personer som riskerar att utsattas for hot, vald eller forféljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering,
skyddad folkbokféring och fingerade personuppgifter. Darutdver finns ocksa ytterligare
bestammelser om sekretess som kan aktualiseras fér hotade och férféljda personer, bland
annat inom offentlighets- och sekretesslagen (2009:400).

2.3.1 Sekretessmarkering ar den vanligaste och minst ingripande formen
av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som
innebdr att Skatteverket gér en sekretessmarkering av enskild persons uppgifter i
folkbokféringen (se 5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL).

Syftet ar att férhindra att hotande eller férféljande person med hjadlp av personuppgifter
kan hitta och utsdtta person for brott, forféljelse eller trakasserier.

Sekretessmarkeringen &r dock inte ett bindande beslut, endast en indikation pad att
folkbokforingssekretess enligt 22 kap. 1 § OSL kan gélla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra
en noggrann sekretessprovning innan personuppgifter ldmnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundldggande personuppgifter fran
Skatteverkets folkbokféringsverksamhet. Skatteverket vidareférmedlar post till personer
med sekretessmarkering. Det ar den enskilde som ansdker om sekretessmarkering hos
Skatteverket. Det finns inga formella krav for att beviljas skyddsatgdrden men den enskilde
behdver motivera varfor den behdver sekretessmarkering med nagon form av handling eller
intyg som stddjer att det foreligger ett aktuellt och konkret hot. Det kan till exempel vara en
utredning eller ett utldtande frdn Polismyndigheten eller socialtjansten.
Sekretessmarkeringen galler ofta i tva ar och kan forléangas.

2.3.2 Skyddad folkbokféring ger ett starkare skydd an
sekretessmarkering

Skyddad folkbokféring ger starkare skydd dn sekretessmarkering och innebdr att en person
kan vara folkbokford pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och
sprids darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokfdring skickas
till andra myndigheter och annan samhadllsservice som personen har kontakt med, till
exempel sjukvarden, Férsakringskassan och kommunen. Det betyder att dessa instanser kan
se att personen har skyddad folkbokforing.

Skyddad folkbokforing medges for person som av sdrskilda skal kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pd annat satt, om atgarden med h&nsyn till den
enskildes férmaga och 6vriga forutsattningar kan antas tillgodose behovet av skydd.
Skyddad folkbokféring kan kombineras med andra skyddsatgarder som exempelvis



kontaktférbud om det beddms Iampligt utifran den enskildes specifika situation. Skyddad
folkbokforing medges efter ansdkan fran den enskilde. F6r barn under 18 ar far ansékan
enbart goéras av en vardnadshavare om syftet &r att skydda fran den andra
vardnadshavaren.

2.3.3 Fingerade personuppgifter ar den starkaste och mest ingripande
formen av skydd

Ar 2015 fanns i Sverige ungefar 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta
medfér dock inte ndgon rattslig féréandring av personens namn eller andra férhallanden.
Kopplingen mellan den verkliga och den fingerade identiteten ar sekretessbelagd. Med den
nya identiteten kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad.

Det ar den enskilde som anst6ker om fingerade personuppgifter hos Polismyndigheten.
Medgivandet far begrénsas till viss tid. En person som ansdker om, eller fatt medgivande att
anvanda fingerade personuppgifter, far anséka om medgivande dven fér barn som personen
ar vardnadshavare for och varaktigt bor tillsammans med, om syftet &r att ge skydd mot
den andre vardnadshavaren.

Myndigheter ar skyldiga att Id&mna upplysning om en person i ett drende om fingerade
uppgifter pd begéran av Polismyndigheten. Polismyndigheten har ansvar att bista en person
med fingerade personuppgifter vid kontakter med andra myndigheter samt i évrigt ldamna
den hjdlp som kravs, om den enskildes hjalpbehov inte kan tillgodoses pa annat satt.
Medgivandet upphdr om den enskilde sjalv skriftligen anmaler hos Polismyndigheten att det
inte langre behdvs. Om det finns sarskilda skal kan dven Polismyndigheten besluta att
medgivandet ska upphora.

Fingerade personuppgifter har inget skydd i de systemstdd som anvands i en region eller
kommun i och med att de hanteras som vilken person som helst.

2.4. Offentlighets- och sekretesslagen reglerar utlamning av
allmanna handlingar

Offentlighets- och sekretesslagen (OSL) ersatte sekretesslagen 2009 i syfte att gora den
mer |&ttforstaelig och lattillampad. Lagen innehaller bestammelser fér hur myndigheter ska
registrera, ldmna ut och hantera allmdnna handlingar. Det finns ocksa regler om
tystnadsplikt och férbud att Idmna ut allmanna handlingar. En patients hélsotillstand eller
personliga forhallanden &r exempel pa vad som skyddas av sekretess.

Utover de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestdmmelse som gdller vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nagon
narstdende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften réjs (21 kap. 3 § forsta stycket OSL).

Sekretessen gdller uppgift om en enskilds
bostadsadress eller annan jamfdrbar uppgift som kan [dmna upplysning om var den
enskilde stadigvarande eller tillfalligt bor
telefonnummer
e-postadress eller annan jamférbar uppgift som kan anvandas for att komma i
kontakt med personen.



Sekretessen galler dven fér motsvarande uppgifter om personens anhériga. Bestammelsen
galler oavsett sammanhang som uppgiften férekommer i.

2.5. Patientdatalagen 6kar patientsdkerheten med bibehallet skydd
for den personliga integriteten

Patientdatalagens syfte ar att ©ka patientsékerheten med bibehallet skydd for den
personliga integriteten. Har finns bestdmmelser om hur vardgivare ska behandla
personuppgifter inom héalso- och sjukvarden och hur patientjournal ska féras. Lagen
kompletteras av foreskrifter och allmdnna rad samt handbok fran Socialstyrelsen.

Patientdatalagen och Socialstyrelsens forfattning om journalféring och behandling av
personuppgifter i halso- och sjukvarden stéller krav pa unik identifiering av bade patienter
och personal i vardgivarnas informationssystem som innehadller patientuppgifter.
Vardgivare behdver darfor rutiner for hur skyddade personuppgifter ska hanteras.

Dokumentation av olika atgarder i journalen kan vara avgoérande for patientsdkerheten.
Dokumentationen ar dven viktig som underlag for rattsintyg for att bedéma om ett brott har
begatts eller inte.

3. Organisation och ansvar

Ingen styrelse eller ndmnd har ett utpekat ansvar foér hanteringen av skyddade
personuppgifter i Strangnas kommunen. Respektive styrelse/namnd ar
personuppgiftsansvarig for de personuppgifter som de behandlar i sin verksamhet. Varje
styrelse/ndamnd kan potentiellt komma i kontakt med personer som har skyddade
personuppgifter, bade i form av patienter/klienter/elever samt medarbetare.
Ansvarsomradena skiljer sig dock mellan styrelse/ndmnderna och de har saledes inte
samma ansvar for kommunens hantering av personuppgifter. Nedan redogérs de
granskades ansvarsomraden och tjanstemannaorganisation kring hantering av skyddade
personuppgifter.

3.1. Kommunstyrelsens ansvar och organisation

Kommunstyrelsen dar kommunens ledande politiska forvaltningsorgan. Styrelsen har ett
helhetsansvar for kommunens verksamheter, utveckling och ekonomiska stallning. Enligt
kommunstyrelsens reglemente” ska styrelsen leda kommunens verksamhet genom att utéva
en samordnad styrning och leda arbetet med att ta fram styrdokument fér kommunen.
Kommunstyrelsen ska ha fortlépande uppsikt dver dvriga namnders verksamhet, |[6pande
folja upp hur den interna kontrollen hanteras i ndmnderna samt att det finns en god intern
kontroll inom sitt eget verksamhetsomrade.

Vidare har styrelsen ett kommundvergripande ansvar fér sdkerhetsfragor samt
kommungemensamma informations- och kommunikationssystem. Kommunstyrelsen ar
arkivmyndighet och personuppgiftsansvarig fér de personuppgifter som styrelsen
behandlar i sin verksamhet. Kommunstyrelsen ansvarar dessutom for kommunens
kontaktcenter och kommunens juristfunktion.

Slutligen dr kommunstyrelsen anstdllningsmyndighet foér all  personal inom
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kommunfdrvaltningen, och dr darmed ansvarig for kommunens personalpolitik och for
fragor som roér férhallandet mellan kommunen som arbetsgivare och dess arbetstagare.

Forvaltningen i Strangnds kommun d&r organiserad i kontor och avdelningar.
Kommundirektéren ar forvaltningens hogsta tjdnsteperson. Under kommunstyrelsen finns
fem avdelningar; kansliavdelningen, HR-avdelningen, ekonomiavdelningen

kommunikationsavdelningen samt IT- och digitaliseringsavdelningen.

Kommunstyrelsens internkontrollplan for 2022 omfattar inte risker vid hantering av
skyddade personuppgifter. Det omnamns heller inte i styrelsens verksamhetsplan fér 2022.

3.2. Socialnamndens ansvar och organisation

Socialnamnden fullgér kommunens uppgifter enligt bland annat socialtjanstlagen
(2001:453), halso- och sjukvardslagen (2017:30) samt patientdatalagen (2008:355).
Namnden ska tillse att verksamheten bedrivs i enlighet med de féreskrifter som angesilagar
och férordning, de mal och riktlinjer som fullmaktige har bestdmt och bestdmmelserna i
namndens reglemente.’

Socialnamnden ska med uppmadrksamhet fdlja utvecklingen inom sina egna
verksamhetsomraden, vara personuppgiftsansvarig fér de personuppgifter som ndmnden
behandlar isin verksamhet samt fortldpande se éver och vid behov reformera sitt regelverk.

Socialkontoret leds av en socialchef.* Kontorsledningsgrupper bestar utéver socialchef av
en verksamhetscontroller, medicinskt ansvarig sjukskéterska (MAS), socialt ansvarig
samordnare (SAS) samt verksamhetschefer foér omradena individ- och familjeomsorg,
funktionshinderomsorg, hemsjukvard, myndighetsavdelningen, &ldreomsorg samt
administration och digitalisering.

Socialndmndens internkontroliplan fér 2022 omfattar inte risker vid hantering av skyddade
personuppgifter. Det omnamns heller inte i ndmndens verksamhetsplan fér 2022.

3.3.Barn- och utbildningsnamndens ansvar och organisation

Barn- och utbildningsnamnden fullgdr huvudsakligen kommunens uppgifter enligt skollagen
(2010:800) dar 26 kap. berdr behandling av personuppgifter. Namnden ska tillse att
verksamheten bedrivs i enlighet med de foreskrifter som anges i lagar och férordning, de
mal och riktlinjer som fullmaktige har bestdamt och bestdmmelserna i namndens
reglemente.’

Barn- och utbildningsnamnden ska med uppmadrksamhet félja utvecklingen inom sina egna
verksamhetsomraden, vara personuppgiftsansvarig for de personuppgifter som nadmnden
behandlar isin verksamhet samt fortldpande se 6ver och vid behov reformera sitt regelverk.

Utbildningskontoret leds av en utbildningschef. Kontorsledningsgruppen bestar utéver
utbildningschef av en administrativ enhetschef, en verksamhetschef fér grundskola, en
verksamhetschef for forskola samt elevhalsan.

Den administrativa enheten bestar av 13 medarbetare, daribland handldggare och

* KS/2020:604-003.
4 For ndrvarande tillforordnad socialchef.
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administratérer som bland annat hanterar skolplaceringar och kommer i kontakt med elever
som har skyddade personuppgifter. Den centrala barn- och elevhdlsan bestar av sex
medarbetare samt nio skolskdterskor.

Barn- och utbildningsnamndens internkontrollplan fér 2022 omfattar inte risker vid
hantering av skyddade personuppgifter. Det omndmns heller inte i ndamndens
verksamhetsplan for 2022.

4, Riktlinjer med tillhérande rutiner vid hantering av
personer med skyddade personuppgifter

4.1. Det saknas kommundévergripande riktlinjer med tillhérande
rutiner

Strangnds kommun saknar kommundvergripande riktlinjer med tillhdrande rutiner eller
anvisningar vad gadller hanteringen av skyddade personuppgifter. Det finns dokumentation
som berdr informationssdakerhet (informationssakerhetspolicy), GDPR samt registerutdrag
och hantering av personuppgiftsincidenter. Det finns ingen kommundévergripande riktlinje
vad galler hanteringen av medarbetare med skyddade personuppgifter.

4.2.Socialkontoret har flera riktlinjer med tillhérande rutiner och
anvisningar

Socialndmnden har riktlinjer, rutiner och anvisningar for hantering av skyddade
personuppgifter.

Det finns en rutin for hantering av personer med skyddade personuppgifter. Rutinen gdller
for samtliga verksamheter inom socialkontoret. Rutinen beskriver bland annat
genomforandet vid aktualisering och vem som ska ha behdrighet till en persons akt samt
nar den ska avslutas. Antalet personer med tillgdng bér vara begrdnsat. Det aligger
respektive verksamhet att uppratta anvisningar anpassade till verksamhetsomradet.
Rutinen har ett uppfdljningsdatum for att innehallet ska kontrolleras en gang per ar.

Vi har tagit del av ytterligare tva anvisningar som rér hanteringen av personer med
skyddade personuppgifter dar en avser vard- och omsorgsutférarverksamheter.
Anvisningen tydliggor vilka steg som behdver genomféras och vem som ansvarar for olika
delar i hanteringen av personer med skyddade personuppgifter.

Det &r enhetschefens ansvar att ta stallning till hur madnga i personalen som ska ha tillgang
till brukarens akt. Enhetschefen informerar systemadministrator for Treserva vilka som ska
ha tillgang till den digitala akten.

Tillsammans med brukare med skyddade personuppgifter rekommenderas att ett antal
fragor stalls, daribland brukarens instélining till sékerhet, kontakt, hot och eventuella extra
kansliga uppgifter. Det ar viktigt att verksamheten inte férvarar telefonnummer eller andra
kontaktuppgifter dar det finns risk att obehdrig kan fa tillgang till uppgifterna. |
genomfdrandeplan och journal ska endast det som d&r vasentligt for att genomfora
uppdraget dokumenteras. Inga uppgifter om exempelvis adresser till métesplatser med
personal eller liknande ska beskrivas.

Vidare finns anvisning for bestallning, justering samt avslut av behérighet (till
sekretesskyddade personer i verksamhetssystemet Treserva. Anvisningen forklarar och ska
underlatta hanteringen av behdrighet i Treserva till brukare och patienter som har nagon
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form av skyddade personuppgifter. Malet &r att minska risken att sekretessmarkerade
personuppgifter Iamnas ut oavsiktligt samt begrénsa antal personer som har tillgang till de
skyddade uppgifterna.

Skyddade personer visas i Treserva med en héanglassymbol. | stéllet for fullstandigt
personnummer visas sekelsiffra och de tva forsta siffrorna i personnumret foljt av ****-
***#xSkyddad. Sekretessbehdrighet har de anvandare som har behov av det i sin tjanst for
att kunna utfora sitt arbete. Tilldelning, justering och avslut av behérighet sker manuellt via
socialkontorets systemfdrvaltning efter godkdannande av enhetschef eller gruppledare.

Vad géller halso- och sjukvardsdokumentation finns riktlinje som bland annat anger ramarna
for innehallet i halso- och sjukvardsjournalen sa den uppfyller patientdatalagens intentioner
betraffande innehall. Det ska framga vem som skriver, befattning och nar anteckningen
g6rs. Den som for patientjournal ansvarar for sina egna anteckningar. Det ska framga om
samtycke eller férmodat samtycke har getts i samband med utldmning av journalhandling,
kvalitetsregister och till att legitimerad personal far tillgang till nationell patientéversikt.
Enligt riktlinjen ska det finnas skriven rutin, anvisning eller checklista for
journaldokumentation som beskriver bland annat hur skyddade personnummer hanteras.
Det finns en anvisning som beskriver tillampning av hélso- och sjukvardsjournalen i
verksamhetssystemet vid hantering av personer med skyddade personuppgifter.

4.3.Barn- och utbildningskontoret har flera riktlinjer med tillhérande
rutiner och blanketter

Barn- och utbildningsnamnden har riktlinjer, rutiner, anvisningar, checklistor,
handlingsplaner och blanketter gdllande hanteringen av barn, elever och studerande med
skyddade personuppgifter.

Den dvergripande riktlinjen Riktlinjer for hantering av barn, elever och studerande med
skyddade personuppgifter anger hur malgruppen ska hanteras i kommunen. Rektor
ansvarar for att all berérd personal ar informerad om riktlinjen. Rektor ansvarar aven foér
att skyddade personuppgifter hanteras pa ett korrekt s&tt i verksamheten och att de barn
och unga som har skyddade personuppgifter far det stéd och den utbildning som de har ratt
till. Hur personuppgifter ska hanteras i detalj regleras i Rutin fér barn, elever och studerande
med skyddade personuppgifter.

Rutinen gadller samtliga barn- och utbildningsndmndens verksamheter. Syftet med rutinen
ar att barn, elever och studerande med skyddade personuppgifter i kommunen ska hanteras
pa samma satt oavsett vilken enhet de sorteras under. Rutinen beskriver hela arbetsgangen
kring hanteringen av barn, elever och studerande med skyddade personuppgifter.

Bland annat beskrivs vikten av planering och hur den gar till i praktiken, rutinen kring
upprattande av en handlingsplan och blankett, hur skyddade personuppgifter férvaras, hur
betygsattning gar till, hur de digitala systemen ska anvandas, vilken information som ska
delges placeringshandldggarna gallande forskola/fritids och att elever med skyddade
personuppgifter ska rapporteras till SCB med sina riktiga personuppagifter. Vidare beskrivs
flera praktiska detaljer som rutiner kring fotografering samt barn- och elevlistor, beredskap
for akuta situationer, rutiner kring bestk pa biblioteket, hantering av busskort/skolkort,
olovlig franvaro, férandrade omstandigheter, telefonsamtal eller férfragan av en elev, flytt,
e-post, klasslistor, utldmnande av handlingar samt vilken obligatorisk information som ska
ges. Rutinen anger vidare specifika rutiner fér huvudmannen.



Det finns en rad andra rutiner, anvisningar och checklistor kring hantering av elever med
skyddade personuppgifter i specifika situationer. Centrala barn och elevhdlsan (Elevhalsans
medicinska insats, EMI) har flera. Information och rutin kring elever med skyddade
personuppgifter beskriver vilka typer av skyddade personuppgifter det finns och rutinen nar
en elev med skyddade personuppgifter kommer till kommunen. Vidare finns Rutin och
processkarta kring elever med skyddade personuppgifter. Rutinen anger bland annat
journalhanteringen, hur en remiss ska skrivas, kontakt med socialtjdnst samt hanteringen
av tolk nar elever har skyddade personuppgifter. Rutinen innehaller dven processkartor
dver ovan namnda hanteringar.

Darutdver finns blanketter och handlingsplaner som anvands vid hanteringen av elever med
skyddade personuppgifter.

4.4, Beddmning

Hanteringen av personer med skyddade personuppgifter ska folja sarskilda krav. Identiteten
hos den som lever skyddad far inte réjas av misstag. Kommunen bér darfor ha en eller flera
riktlinjer med tillhérande rutiner for att hantera skyddade personuppgifter. Det ar av
vasentlighet att rutinerna ar vélkdnda bland samtliga medarbetare da i princip alla kan
komma i kontakt med personer med skyddade personuppgifter.

Vi noterar att ingen av granskade internkontrollplaner omfattar risker férknippade med
skyddade personuppgifter. Risken att réja skyddade personuppgifter har inte beddmts och
varderats av granskad styrelse och ndmnder baserat pa inventerade riskmoment och med
stéd av eventuella avvikelser. Att sa inte sker uppfattas av oss som en brist.

Dokumentgranskningen visar att det saknas en kommundvergripande riktlinje som beskriver
hanteringen av skyddade personuppgifter, daribland hanteringen av medarbetare med
skyddade personuppgifter. Vi kan konstatera att det strider mot kommunstyrelsens
reglemente. Socialkontoret och utbildningskontoret har antagit verksamhetsspecifika
riktlinjer, rutiner och anvisningar pa eget initiativ, exempelvis efter genomford riskanalys i
en specifik enhet, som beskriver hanteringen av skyddade personuppgifter. Vi bedomer att
upprattade dokument i huvudsak &r utférliga och behandlar &ndamalsenliga beskrivningar
av hanteringen av personer med skyddade personuppgifter.

Vi ser dock ett behov av en kommundvergripande riktlinje som dven behandlar hanteringen
av medarbetare. Detta for att s&atta fokus pa denna angeldgna fraga samt Oka
kommunstyrelsens styrkraft och samordning. Darutéver ser vi en risk i att det inom
utbildningskontorets verksamheter finns fé6r manga riktlinjer, rutiner och anvisningar som
riskerar att skapa foérvirring bland personalen och férsamrad styrkraft i dokumenten. Vidare
konstaterar vi att flertalet styrande dokument inte ar politiskt antagna, vilket riskerar att
ytterligare férsvaga dokumentens styrkraft.

5. lakttagelser utifran genomférda intervjuer

5.1. Kommunstyrelsen har inte tagit ett 6vergripande ansvar for
hanteringen av skyddade personuppgifter

D3 det saknas kommundvergripande dokumentation kring hur skyddade personuppgifter

ska hanteras finns heller inga rutiner for hur fragan ska hanteras, patalar intervjuad

namndsekreterare/dataskyddssamordnare. Ansvarsfordelningen beskrivs vara otydlig och
skapar darfor inte gynnsamma forutsattningar. Det finns rutiner vad galler hanteringen av
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GDPR som "spiller Over” pa informationssdkerhet och hanteringen av skyddade
personuppgifter. GDPR-arbetet uppfattas dock olika i kommunen. Det beskrivs av intervjuad
namndsekreterare/dataskyddssamordnare inte vara prioriterat och vad galler
informationssdkerhetsarbetet beskrivs det finnas en omognad i organisationen. Intervjuad
kommunjurist tillika dataskyddsombud beskriver att de rutiner som finns ar férlegade och
att det inte har uppréttats nya inom omradet sedan genomférda omorganisationer. Déremot
har det gjorts krafttag i organisationen dar data skyddssamordnare har inférts, men att
dessa inte har tid for sitt uppdrag. Intervjuad kanslichef delar inte uppfattningen om att
GDPR- och informationssakerhetsarbetet ar nedprioriterat.

| kommunen tillampas en forvaltningsstyrningsmodell som baseras pa Pm3 fér forvaltning
av IT-baserade system. Pm3-modellen mojliggér styrning utifran ett tvarfunktionellt
perspektiv dar respektive kontor/avdelning hanterar och férvaltar sina egna
verksamhetssystem, dar bland annat skyddade personuppgifter hanteras. | varje
verksamhet finns en objektdagare (kontorschef) 6ver de objekt som fdérvaltas samt en
dataskyddssamordnare.

Intervjuad namndsekreterare/dataskyddssamordnare kritiserar den decentraliserade
organisationen for att vara i startgroparna dar GDPR och informationssdakerhetsarbetet inte
ges tillrdcklig uppmarksamhet. Bland annat patalas att kompetensen &r otillracklig. Vidare
beskrivs att det inte ges nagon uppmdarksamhet fran politisk hall kring GDPR och
informationssdkerhetsfragor i kommunen, trots att respektive styrelse och ndmnd &r
personuppgiftsansvarig foér respektive styrelses/ndmnds verksamhet. Att GDPR och
informationssdkerhet inte far tillrdcklig uppmarksamhet och fokus beskrivs vara en
bidragande orsak till att det inte finns antagna riktlinjer eller beskrivna rutiner kring
hanteringen av skyddade personuppgifter. Ett konkret exempel som namns ar avsaknaden
av saker och krypterad e-post, trots att fragan har diskuterats under 1ang tid.

Kommunens arbete med informationssdkerhet har dock intensifierats, daribland genom att
erbjuda utbildningar till de olika kontoren. Daremot finns en osakerhet bland personalen vad
man far och inte far gora, vilket beskrivs krava arbete for att alla ska kdnna sig trygga med
hanteringen av personuppgifter. Skyddade personuppgifter har inte aktualiserats i detta
sammanhang. Penetrationstester ur ett forévarperspektiv, det vill saga test for att
identifiera vilka sarbarheterna &r och hur stor skada de kan orsaka, anvands for att
kontrollera att systemen &r sdkra. Penetrationstester i syfte att kontrollera sarbarenheten
i hanteringen av skyddade personuppgifter har inte genomférts.

Eventuella personuppgiftsincidenter rapporteras i det kommundévergripande drende- och
dokumenthanteringssystemet LEX. | och med att respektive styrelse och namnd ar
personuppgiftsansvarig ansvarar de for att rapportera avvikelser vad galler skyddade
personuppgifter. Det Iyfts fram i intervju att det saknas anvisning dver var avvikelser for
skyddade personuppgifter ska registreras och avvikelser har inte patraffats i LEX.
Avvikelser vad galler skyddade personuppgifter gar emellertid inte att sortera fran dévriga
personuppgiftsincidenter utan att utféra en hantering.

Vid eventuell réjning av personuppgifter aligger det styrelsen/namnderna att rapportera
det till Integritetsskyddsmyndigheten (IMY). Ovriga drenden rapporteras i KIA. Det finns
ingen kommunoévergripande compliancefunktion, det vill sdga en funktion som ansvarar for
att bestammelser och interna verksamhetsprinciper, som exempelvis riktlinjer, rutiner och
anvisningar, foljs. Det finns saledes ingen samlad bild dver antalet avvikelser vad galler
skyddade personuppgifter och osdkerheten kring hur de ska registreras utgdr en
osakerhetsfaktor kring om det forekommer eller inte.
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Kontaktcenter finns i kommunhusets entré. Dar jobbar atta samhallsvégledare som ger
information, vdgledning och svar pa kommuninvanares fragor. Det gar att stélla fragor via
e-post, telefon eller i samband med fysiskt besdk. Kontaktcenter fungerar dven som stéd at
kansliavdelningen i administrativa fragor. Da socialkontorets reception har begrdnsade
Oppettider fungerar dven kontaktcenter som reception for socialkontoret.

Att kontaktcenter 6vertagit socialkontorets reception beskrivs resultera i problem da de inte
har tillgang till samma information i syfte att pa ett andamalsenligt satt skydda personer
med skyddade personuppgifter. Exempelvis saknar de behoérighet att se var méten dger rum
vilket gbr att samhéllsvdgledarna maste stélla manga fragor till den besdkande brukaren.
Det 6kar risken for att skyddade personuppgifter kan komma pa tal.

| kontaktcenter kan vardnadshavare fylla i blankett med information om barn med skyddade
personuppgifter. Blanketten skickas till utbildningskontoret i sekretessmarkerade kuvert
som placeras i ett annat kuvert enligt rutinen fér postgang. Overlag hanterar dock inte
kontaktcenter personuppgifter, varken bland brukare, elever eller anstallda. Om problem
uppstar vander de sig till respektive kontor som &ger fragan.

Vad géller de anstéllda sa finns idag ett antal med skyddade personuppgifter. Kriget i
Ukraina och pafdljder i Sverige har resulterat i en risk- och konsekvensanalys dar
inventering av systemstdd, sakerhetsskydd, rutiner kring hantering av personuppgifter i e-
post med mera genomfdrts. Fragorna beskrivs ha arbetats igenom noggrant men att det
inte finns en riktlinje for hanteringen av medarbetare med skyddade personuppgifter
beskrivs vara bristfalligt.

HR- och I6nesystemet hanteras i Visma dar skyddade personuppgifter sarmarkeras.
Systemet ar kopplat till Skatteverket som uppdaterar data [6pande. Vid
anstallningsférfarandet uppdateras Visma mot Skatteverkets folkbokféringsregister och
uppdateras om nagon har skyddade personuppgifter. Vid sbkande av tjanst kan den sdkande
ange skyddade personuppgifter i rekryteringssystemet. | 6vrigt beskrivs att Visma fungerar
dndamalsenligt. Vid behov soks i loggarna for att se vem som har registrerat i systemet men
inga loggar 6ver vem som gjort sdkning i systemet.

Behovet beskrivs som stérst i utbildningsinsatser till personalen. En i intervju identifierad
risk ar hanteringen av medarbetar- och [6nesamtal som idag sker analogt dar anteckningar
fors pa papper (Microsoft Word). Anstéllningsavtalen finns bade digitalt och analogt men
ska enligt intervjuade bli digitala efter sommaren 2022. Det genomfors for tillfdllet en
forstudie i syfte att digitalisera alla personakter. Idag skrivs de ut och fdérvaras i
sdkerhetsarkivet. Det beskrivs vara en brist som &kar risken for felhantering orsakad av
manskliga faktorn.

5.2.Socialnamnden ar van att hantera kansliga personuppgifter

Under intervjuerna framnhalls att det finns en trygghet i socialkontorets riktlinjer och rutiner
vad géaller hanteringen av skyddade personuppgifter och att dessa upplevs andamalsenliga.
Inom socialtjanstens verksamheter finns en vana att hantera kansliga personuppgifter dar
alla personuppgifter behandlas med varsamhet och med sekretess i atanke. Dessutom styrs
socialtjanstens verksamhet i hég utstrackning av offentlighet- och sekretesslagstiftning.
Utbildningsbehovet ser dock olika ut inom socialtjansten beroende pa hur mycket
personuppgifter som hanteras.
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Det finns inga speciella utbildningar som inkluderar hanteringen av skyddade
personuppgifter. Det finns dock annan typ av utbildning som rér informationssdkerhet och
hanteringen av personuppgifter utifran speciallagstiftningen GDPR. S&kerhetsenheten har i
nartid kommunicerat kring klassningen i informationssadkerhet utifran KLASSA. Vidare
anordnade kommunjuristen en utbildning under hésten 2021 som berdrde personuppgifter,
sekretess, skydd etcetera. Det finns ocksa utbildningar for handldggarna inom
utredningsenheten for barn och vuxna som ror vald i nara relationer som inkluderar
skyddade personuppgifter.

Under intervjuerna framkommer en 6nskan om utbildningsinsatser specifikt vad galler
skyddade personuppgifter ur flera perspektiv. Allmant uttrycks ett behov av att 6ka
medvetenheten kring skyddade personuppgifter och vilka risker som foreligger vid
felhantering.

De rutiner och specifika anvisningar kring hanteringen av skyddade personuppgifter som
socialkontoret har antagit bygger inte pa genomford risk- och sarbarhetsanalys. Nagon
sadan har inte genomforts vad géller skyddade personuppgifter. Daremot har skyddade
personuppgifter klassats med hjdlp av SKR:s informationsklassningsverktyg KLASSA. Tf.
socialchef beskriver att socialkontoret utifran klassa-arbetet kommer att arbeta med risk-
och konsekvensanalyser av skyddade personuppgifter specifikt. | dagsldget har kontoret
inte kommit tillrdckligt 1angt i processen. Séarskilt podngteras att det interna arbetet i
organisationen har kommit Idngre an det externa i bemarkelsen att rutiner och anvisningar
finns pa plats, men att det finns ytterligare riskbedémningar att gora genom att
penetrationstesta systemet inklusive kontorets rutiner med dess tillhérande anvisningar.

Ett dndamalsenligt systemstdd &r en forutsattning for att kunna hantera skyddade
personuppgifter pd ett betryggande s&tt. Kommunen har upphandlat systemstodet
Treserva. Systemet anvands av socialkontoret bland annat gallande individ- och
familjeomsorg, dldreomsorg, funktionshinder samt kommunal hélso- och sjukvard. Pa
socialforvaltningen finns tre systemférvaltare som har till uppgift att underhalla
verksamhetssystemet sa att det fungerar &ndamalsenligt for handldggarna.
Systemforvaltarna har mojlighet att anpassa systemet efter kontorets processer och
utredningar sa ldnge det féljer Socialstyrelsens krav och regler. De ansvarar ocksa for alla
behdrigheter och for supporten.

Systemet &r ett av de storsta tillgdngliga pa marknaden och fungerar i allmanhet bra enligt
intervjuade. Vid intervjuerna har det dock framkommit att det finns vissa brister. En ar att
det uppstar dataprogramfel vid exempelvis uppdateringar. Buggar (fel) upptédcks framférallt
av handldggarna sjalva. Handldggarna kontaktar da systemférvaltarna som i sin tur
kontaktar Treserva och de atgardar inom ett par veckor. Buggar som ror personuppgifter
har identifierats. En avvikelse gallde att systemet inte hade uppdaterats med information
om att en fordlder forlorat vardnadskap, varefter det kommunicerades information om
barnet till férdldern som forlorat vardnadskapet via ett brev. Avvikelsen intraffade for ca
tre manader sedan. | detta fall var barnets identitet inte skyddad.

En potentiell risk galler behérigheten till systemet. Den framtagna rutinbeskrivningen fér
tilldelande av behdrighet till personer med sekretesskyddade uppgifter beskrivs vara
valfungerande men en risk ar antalet personer som har full behérighet till samtliga arenden.
Totalt géller det upp till tio personer pa socialkontoret som har full behorighet, daribland
mottagningsenheten och samtliga systemfdérvaltare. Den fulla behérigheten beskrivs vara
nddvandig i och med att utdkad behorighet till handldggare maste kunna beviljas. Med full
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behdrighet foljer ett stort ansvar och kraver en medvetenhet om att det rader nolltolerans
mot att vara inne i drenden i onddan. Systemfdrvaltarna kan ocksa behdva ga ini ett drende
nar handlaggaren behdver support eller nar upprdattad behdrighet inte fungerar. Férdelen
ar att datasystemfel upptdcks, nackdelen ar att det inte gors systematiska kontroller vilka
drenden systemfdrvaltarna har varit i samt att systemférvaltarna da far information om
personer med skyddade personuppgifter. Det &r dessutom svart for systemforvaltarna att
forklara varfér de har varit inne i respektive drende i och med att det ibland inte gar att
spara orsaken. Ansvaret som aldggs systemforvaltarna ar saledes stort.

En del av den interna kontrollen omfattar behodrigheten till arenden i Treserva. | systemet
finns en kontrollfunktion som genomfér analyskontroller av behérigheten tva ganger per ar
av fem slumpmadssigt utvalda medarbetare vid ett slumpmadssigt datum. Syftet med
stickprovskontrollerna ar att tillse att en handlaggare inte varit inne i fel drende. | dessa
kontroller framkommer information om vem som har varit inne i respektive drende och nar.
Om en brukare begdr ut sin logg framkommer samma information. Likasa vid misstanke eller
indikation pa felhantering av handldggare.

Vidare har socialkontoret identifierat en svag lank i mdjligheten till sdker intern och extern
digital informationsoverféring dar risker for felhantering féreligger. Bland annat har det
papekats att det &r otydligt vilka rutiner som &r géllande. | dagsldget finns inte méjligheten
att skicka krypterad epost. Enligt gdllande rutiner ska kanslig information inte
kommuniceras via epost, utan via skriftlig information pa papper eller med hjalp av fax. Det
pdgar for narvarande en upphandling om systemstdd som ska mojliggora saker digital
kommunikation via krypterad e-post. Enligt tf. socialdirektér kommer sdker e-post
implementeras i juni 2022. Kommunens interna verksamhetssystem Treserva uppges ge
bra stod fér saker intern kommunikation.

Fax anvands exempelvis av mottagnings- och familjeenheten samt av utredningsenheten
barn och vuxen i de fall de ska skicka anmalningar till andra kommuner eller myndigheter,
daribland polisen. De tar dven emot orosanmalningar via fax. Utredningsenheten fér aldre
och personer med funktionsnedsattning anvander fax for att skicka uppdrag/bestallningar
till andra kommuner vid vistelser. Aven sjukhus kan faxa inskrivningsmeddelanden.

Att kommunicera via fax beskrivs vara en kvarleva fran férr, men att rutinen kring
faxhanteringen &r sa sdker den kan vara. Vi noterar dock att faxen star i postrummet och
att det faxade papperet skrivs ut utan ytterligare sarskilda sdkerhetsrutiner.
Kommunikation via fax av kénsliga personuppgifter ar sarskilt riskfyllt. Det kan exempelvis
resultera i en felaktig hantering i samband med faxdverforingen, till exempel att faxet gar
till fel nummer, vilket kan innebdara att obehdriga far del av kdnsliga och sekretesskyddade
personuppgifter sdsom skyddade personuppgifter. Nuvarande rutin kan ocksa resultera i att
en obehorig handldaggare av misstag blir mottagare av fax i postrummet. Enligt tf. socialchef
kommer faxen, i samband med att sdker e-post implementeras, skickas vidare till sakra
funktionsbrevlador som ett fatal personer har tillgang till.

Den externa informationséverféringen ar forknippad med storst risker. Orsaken beskrivs
bland annat vara att kommunen maste kommunicera med regionens systemstéd Prator
vilket per automatik ar riskfyllt vad galler 6éverfoéringen av kansliga personuppgifter. Vid
kommunikation till andra statliga myndigheter hanvisar socialkontoret till Skatteverket i
syfte att hantera kanslig informationsdverféring i sa begransad utstréackning som majligt.
Vidare framstalls telefonhantering av kansliga personuppgifter som ett stort riskmoment.
Det avser framforallt situationer vid inkommande telefonsamtal fran exempelvis
medborgare. | jamférelse med verksamhetssystemen finns en ovana att hantera
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personuppgifter via telefon. Det kan enligt intervjuade skapa osdkerhet och riskerna for att
avvika fran gangse rutiner 6kar saledes. Det finns inga rutiner eller anvisningar foér hur just
inkommande telefonsamtal ska hanteras.

| situationer dar exempelvis mor och barn har skyddade personuppgifter men inte fadern,
som ocksa ar vardnadshavare, beskrivs hanteringen vara sarskilt kanslig da det kraver en
annorlunda hantering i Treserva. En handldggare maste da ha behoérighet till samtliga
personer for att kunna se vem som har skyddade personuppgifter och vem vardnadshavaren
ar. Annars anger systemet bara "sekretess”. | en situation dar exempelvis barn ska skyddas
fran fadern maste handldggaren ha behdrighet till &ven moderns personakt for att se att
dven hon har skyddade personuppgifter. Dock gar det inte att se vem de &r skyddade mot
vilket kan leda till stor osdkerhet. Det finns enligt de intervjuade tydliga rutiner och
anvisningar samt ett valfungerande systemstdd men det podngteras ocksa att den typen av
hantering kraver storre forsiktighet och noggrannhet i att kontrollera samtliga uppagifter,
varefter risken for felhantering orsakad av den manskliga faktorn 6kar.

Personuppgiftsavvikelser hanteras pa flera satt. Avvikelser kan rapporteras i
verksamhetssystemet Treserva, kommunens informationssystem om arbetsmiljé KIA, i det
kommundvergripande drende- och dokumenthanteringssystemet Lex samt genom Lex
Sarah-anmalningar. | KIA kan dock inte personuppgiftsincidenter rapporteras specifikt. Vid
eventuella avvikelser kan en brukare vanda sig till personalen, ansvarig chef eller direkt till
socialnamnden. Personal vdnder sig till ndrmsta chef. Det gar ocksa att anmadla
personuppgiftsarenden till Integritetsskyddsmyndighet (IMY).

| nuvarande systemstéd klassas skyddade personuppgifter inte som en avvikelse. Det finns
ddremot mojlighet att stalla in systemet sa att det ska ga att séarskilja avvikelser med
skyddade personuppgifter. Det gar att fa en samlad bild éver avvikelser som roér hanteringen
av skyddade personuppgifter men det kraver en manuell sékning i systemet och att
verksamhetschef begdr ut den efterfrdgade statistiken. Intervjuad systemforvaltare av
Treserva uppger att det inte har skett. Det &r ocksa mojligt att rapportera risk for avvikelser.

Socialt ansvarig samordnare (SAS) pa socialkontoret beskriver att det enligt hennes
kdannedom inte finns nagra rapporterade avvikelser vad géller hanteringen av skyddade
personuppgifter. Vid intervjuerna uttrycks dock att det inte med sékerhet gar att konstatera
att inga avvikelser kopplat till skyddade personuppgifter har gt rum bara fér att inga
avvikelser rapporterats. Det kan saledes inte likstdllas med att avvikelser inte intraffat,
enbart att inga uppmarksammats.

Vad gadller medarbetare med skyddade personuppgifter finns en upplevd otrygghet i
hanteringen av anstélld med skyddade personuppgifter da det saknas riktlinjer, rutiner eller
anvisningar. Det finns en stdrre osdkerhet kring hanteringen av eventuella medarbetare
med skyddade personuppgifter @n hanteringen av brukare med skyddade personuppgifter.

5.3.Barn- och utbildningsndmnden hanterar manga elever med
skyddade personuppgifter

Av cirka 3 000 barn- och elever i kommunen finns cirka 30 med skyddade personuppgifter.
De rutiner och specifika anvisningar kring hanteringen av skyddade personuppgifter som
utbildningskontoret har antagit bygger emellertid inte pd nagon genomférd risk- och
sarbarhetsanalys. Likt socialkontoret har nagon sadan inte genomforts vad galler skyddade
personuppgifter. Intervjuad utbildningschef beskriver att kontoret har konstaterat att
nagon riskanalys inte finns och darfor gatt direkt pa handling och skapat rutiner utifran olika
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scenarios. Vid risk- och sarbarhetsanalys skulle fragan fatt hog prioritet.

Utbildningschef beskriver att utbildningskontorets medarbetare ar valinformerade, insatta
och uppdaterade i kontorets riktlinjer, rutiner och anvisningar. Rutinerna har reviderats och
anpassats utifran skoladministratérernas hantering av barn och unga med skyddade
personuppgifter, de beskrivs darfér huvudsakligen vara dndamalsenliga. Samtidigt patalar
en intervjuad handlaggare att det inte sker tillrdckliga utbildningsinsatser till nyanstdllda
vad galler informationssdkerhet i allmanhet och hanteringen av skyddade personuppgifter i
synnerhet i tillrdcklig utstréckning. Det beskrivs ha fallit mellan stolarna pa grund av
Coronapandemin. Intervjuad efterfragar obligatorisk utbildningstillfallen en gang per
halvar.

Pa varje skola finns en eller flera skoladministratérer med ansvar fér hanteringen av barn
och unga med skyddade personuppgifter. Kdannedomen om att elev har skyddade
personuppgifter kommer antingen via Skatteverket i systemstodet eller via ansékan fran
vardnadshavare. Eleven far da en fiktiv identitet med ett alias i verksamhetsstddet. De
fysiska ansékningsblanketterna, som omfattas av sekretess eller skyddade personuppgifter,
forvaras i lasta arkivskap som gallras tre ar efter avslutad placering enligt upprattad
dokumenthanteringsplan. Alla inkomna handlingar som myndigheten férvarar kan begdras
ut. Om sa sker gors en sekretessprévning.

Nar elev med skyddade personuppgifter borjat pa en skola, alternativt redan gar pa skolan
men far skyddade personuppgifter under studietiden, upprattas handlingsplan mellan
fordldern/foréldrarna och ansvarig pedagog. | handlingsplanen anges barnets/elevens
riktiga namn, efternamn och personnummer samt ett fingerat namn, efternamn och
personnummer. | handlingsplanen anger vardnadshavaren ocksa vilket skydd barnet har och
vilka specifika hot denne ar utsatt for, hantering vid eventuell akut situation, information
om vardnadshavare och en rad exempel pa hur skolan ska agera kring uppkomna
situationer. Handlingsplanen skrivs under av vardnadshavare och rektor och férvaras i lasta
arkivskap.

Ibland uppstar situationer da vardnadshavare har énskemal om hantering av sitt barn som
strider mot utbildningskontorets riktlinjer och rutiner. Ett exempel som aterges &r en
vardnadshavare som dnskar att barnet med skyddade personuppgifter ska vara med pa
skolans klasslistor. | det konkreta exemplet kontaktades kommunjuristen for radgivning och
saken landade i lagstiftningen ger vardnadshavaren ratt att sjdlv bestdamma. Situationen blir
svarhanterlig i och med att intervjuad handldggare maste franga kontorets antagna rutiner
och riktlinjer och sarbehandla en elev med skyddade personuppgifter vilket riskerar
negativa féljdeffekter.

Antalet personer med kdnnedom om att elev har skyddade personuppgifter ska begransas
till en sa liten krets som mojligt. De som har kdnnedom &r respektive rektor, pedagoger och
skoladministratorer/handldggare. Intervjuad utbildningschef beskriver det vara utmaning
att halla det till en sa liten krets som mdjligt dad personalomsattningen bland ldrare ar hog
och det dessutom finns stor rérlighet av vikarier. Intervjuade skoladministratérer beskriver
en potentiell brist i hanteringen dar nuvarande rutiner inte omfattar hanteringen av
timvikarier som staller fragor om vilka elever som har skyddade personuppgifter.

Om barn eller elev med skyddade personuppgifter &r franvarande fran skolan ska

ldrare/rektor informera administrativ personal omgdende. En handldggare beskriver att
rutinen &r bristfallig da det kan drdja flera dagar innan de far kdnnedom om sadan franvaro.
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Skolchef beskriver en risk i att skolpersonal ar i kontakt med manga aktorer, framforallt
foraldrar. Det finns situationer dar foraldrar obetdnksamt utrycker sig pa ett satt som
innebar risk for att personuppgifter réjs. En handldggare patalar att det ofta uppstar
problematiska situationer nar skolpersonal ska forhalla sig till féraldrar som har en annan
uppfattning an vad riktlinjerna och rutinerna anger. Samtidigt podngteras att personalen ar
vana att hantera férdldrar ratt satt men att det dr en risk som inte ska underskattas.

Intern och extern kommunikation beskrivs, likt vad socialkontoret vittnar om, vara sarskilt
utmanande. Utbildningskontoret anvdnder inte fax som kommunikationskanal. Post skickas
med sekretessmarkerade kuvert som placeras i ett annat kuvert enligt rutinen fér postgang.
Vidare beskrivs det vara en brist att krypterad e-post inte finns. Ibland férekommer det att
foralder skickar e-post med skyddade personnummer. Skoladministratérer hanvisar
foraldrarna att ringa under vissa tider men det beskrivs allmént svart att komma i kontakt
med fordldrar med skyddade personuppgifter da de ofta inte svarar i telefon, byter
telefonnummer etcetera. Det forekommer att verksamheten skickar e-post rérande elev
med skyddade personuppgifter, dock utan att avsl6ja namn eller personnummer. En
handldggare beskriver det som problematiskt och att det strider mot rutinerna men
tilldmpas da telefon inte 4r mojligt.

Om en myndighet ringer, exempelvis Forsdakringskassan eller Polisen, beskriver
skoladministratorer att de ska ringa tillbaka via vaxeln for att férsakra sig om att inte Idmna
ut personuppgifter till obehdriga. Handldggare beskriver att det inte finns en sadan rutin
nedtecknad och att hanteringen inte ar valkand bland samtliga medarbetare. Vidare
beskrivs det som viktigt att vara extra medveten om att inte [dmna ut personuppgifter vid
eventuella telefonsamtal fran privatpersoner, exempelvis anhériga. Rutinerna kring intern
och extern kommunikation beskrivs inte vara angivna i riktlinje eller rutin och inte vara
kanda bland samtlig personal. Telefonhantering beskrivs av samtliga intervjuade innebdra
storre risker for felhantering orsakad av den manskliga faktorn.

Vad galler eventuella medarbetare med skyddade personuppgifter beskriver utbildningschef
att det aligger respektive chef att sdkerstdlla att personens identitet inte rojs. |
rekryteringsarenden av person med skyddade personuppgifter sker dialog med personen
ifrdga och med HR. D3 det exempelvis ror sig om lérare som ska arbeta med elever kravs
dven en riskbeddmning utifran eventuella hotbilder som kan dverféras pa arbetsplatsen.
Skoladministratorer beskriver att de saknar vetskap om hur de skulle hantera en situation
dar en medarbetare har skyddade personuppgifter och skulle vid uppkommen situation
vanda sig till narmaste chef.

Enligt 2 kap. 25-26 §§ Skollagen ska elever ha tillgadng till elevhdlsa med medicinska,
psykologiska, psykosociala och specialpedagogiska insatser. Inom elevhalsan finns
skolskdterskor som kommer i kontakt och hanterar elever som har skyddade
personuppgifter ijournalsystemet. Samordnad verksamhetschef fér elevhédlsans medicinska
insats (EMI) patalar ett glapp i nuvarande rutiner. Omséattningen av elever med skyddade
personuppgifter ar ganska stor och det ar darfér viktigt att journalsystemet ar uppdaterat.
Skolskoterskorna far uppgift om att elev med skyddade personuppgifter bérjar pa en skola
via rektor/skoladministrator pa respektive skola men rutinerna skiljer sig mellan skolorna. |
vissa skolor har det drojt ett halvar innan centrala elevhélsan far vetskap om att eleven gar
pa skolan.

D3 eleven far ett fiktivt personnummer maste skolskéterskorna skapa en manuell journal till

den skyddade eleven da det inte ar mojligt att skriva en journal med ett fiktivt
personnummer. Den manuella hanteringen beskrivs vara ytterligare ett riskmoment da det
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Okar risken for felhantering orsakad av den manskliga faktorn, och riskera att bli ogjort.
Konsekvensen blir att den skyddade eleven inte far halsobesdk, inte kan vaccinera sig och
inte kan s6ka sig vidare till annan vard via elevhalsan.

EMI har rapporterat ett par avvikelser utifran brister i hanteringen av skyddade
personuppgifter. En avvikelse avser att EMI inte fatt vetskap om elev med skyddade
personuppgifter, en avvikelse avser att brev inte skickats med rekommenderad post trots
onskemal. Riktlinjerna har justerats utifran rapporterade avvikelser.

5.4.Beddémning

Granskningen visar att det finns en rad risker inom respektive ndmnds verksamhetsomraden
som visserligen omfattas av riktlinjer, rutiner och anvisningar men dar det finns risker och
situationer dar det saknas rutiner. Vissa styrande dokument &r utformade pa ett otydligt satt
i situationer dar personal efterfragar konkreta regler och metodanvisningar.

Det finns risker av allmdn karaktdr som gdller hela kommunen, ddribland extern och intern
kommunikation med andra myndigheter och privatpersoner, avvikelsehanteringen, brister i
informationsspridning av riktlinjer, rutiner och anvisningar till medarbetare och behov av
tydliga rutiner fér hanteringen av anstdllda med skyddade personuppgifter. Vidare finns
kontorsspecifika risker som ar unika for varje uppkommen situation.

Vi uppmarksammar kompetens och kunskapsspridning som ett sarskilt utvecklingsomrade.
Inom respektive kontor sdger intervjuade att medvetandegraden och kunskapsnivan kring
hanteringen av skyddade personuppgifter bdr stirkas genom exempelvis obligatoriska
utbildningar samt informationsspridning. Detta &r en uppfattning vi delar da den manskliga
faktorn medfor stor risk for felhantering.

Det saknas i dagslaget en ldrprocess uppbyggd av erfarenheter och riskbedémningar mellan
respektive kontor. Det saknas en funktion som arbetar sarskilt med att sdkerstdlla att
styrande dokument ar kdnda och tillampade, ofta kallad "compliancefunktion”. Skatteverket
har i "Folkbokféring - sekretessmarkerade personuppgifter” en véagledning fér andra
myndigheter bland annat utryckt: "Varje myndighet bér utse en person med ansvar for att
rutiner och regler for hantering av skyddade personuppgifter efterféljs.” D& en kommun
bestar av flera myndigheter kan det alltsa finnas motsvarande funktion per nédmnd, men dven
centralt under kommunstyrelsen. Vi menar att detta bor 6vervagas.

Den externa och interna kommunikationen ska sarskilt lyftas fram som utvecklingsomraden
da de utgdr stor risk for att skyddad personuppgift rojs. Det saknas tydliga
rutinbeskrivningar kring hanteringen av exempelvis telefonkontakt med privatpersoner.
Vidare beskrivs rutinerna fér hanteringen av kontakt med myndigheter vara bristfalliga och
inte tillrdckligt valkdnda bland samtliga medarbetare. Mdgjligheten till anvdndandet av
krypterad e-post finns i dagslédget inte och socialndmndens verksamheter anvander i viss
utstrdckning fax for kommunikation vilket ar sarskilt riskfyllt. Det gar att ifrdgasatta om det
overhuvudtaget ar Iampligt att anvanda fax for att dverfora personuppgifter som omfattas
av bestdmmelser om sekretess och tystnadsplikt. Sammantaget vittnar intervjuade om en
osdakerhet som riskerar att resultera i felhantering vid extern och intern kommunikation.

Da risken att r6ja skyddade personuppgifter inte risk- och konsekvensanalyserats gar det inte
att sdga att kommunstyrelsen eller granskade namnder genomfdr relevanta kontrollatgarder.
Det saknas dessutom penetrationstester av IT-hanteringen av skyddade personuppgifter.
Penetrationstester utfors for att identifiera vilka sarbarheterna &r och hur stor skada intrang
kan orsaka. Penetrationstester kan anvandas pa manga satt for att identifiera brister vid

18



hantering av skyddade personuppgifter, daribland sakerheten i IT-systemen och alla de
rutiner som finns beskrivna i respektive namnds riktlinjer, rutiner och anvisningar.

Slutligen brister kommunen enligt var bedémning i avvikelsehanteringen. Det &r viktigt att
kommunen har en god intern kontroll 6éver den egna verksamheten med system for att
identifiera, rapportera, atgarda och félja upp avvikelser och risker i ett ldrande syfte. Vi
noterar att det inte har rapporterats nagra avvikelser vad galler skyddade personuppgifter
men att orsaken till detta dr inte kand. Det ar osdkert om det betyder att det inte finns
avvikelser eller om rutinen att anmdla sadana &renden inte formedlats i tillrdcklig
utstrdckning. Det &r en brist att det inte gar att kategorisera avvikelser som avser skyddade
personuppgifter utan manuell hantering. Vi bedémer vidare att det saknas systematik for att
atgarda brister kopplat till hanteringen av skyddade personuppgifter i tillracklig
utstrackning.

6. Svar pa revisionsfragor

Fréga | Svar

Har kommunen analyserat | Nej. Risken att réja skyddade personuppgifter har inte bedémts och

risken for att skyddade varderats utifran risk- och konsekvensanalyser eller med stéd av
personuppgifter réjs i avvikelsehanteringen. Kommunstyrelsen eller granskade namnder
kommunens genomfér darfor inte relevanta kontrollatgarder. Granskad styrelse
verksamheter? och ndmnder foljer inte upp och kontroller att rutinerna efterlevs i

kommunen. Det saknas en funktion i organisationen med detta
Overgripande ansvar.

Har kommunen vidtagit Delvis. Kommunstyrelsen har inte antagit kommundvergripande
atgarder for att minska riktlinjer som beskriver hanteringen av skyddade personuppgifter,
risken? daribland hanteringen av medarbetare.

Daremot uppmadrksammar vi att socialkontoret och
utbildningskontoret har antagit verksamhetsspecifika riktlinjer,
rutiner och anvisningar pa eget initiativ, exempelvis efter
genomfoérd riskanalys i en specifik enhet, som beskriver
hanteringen av skyddade personuppgifter. Vi bedémer att
upprattade dokument i huvudsak ar utférliga och behandlar
dndamalsenliga beskrivningar av hanteringen av personer med
skyddade personuppgifter som efterféljs i respektive verksamhet.
Dessa riktlinjer ar inte antagna av respektive namnd.

Vidare kan vi konstatera att det finns risker och andra situationer
dar det saknas rutiner. Vissa styrande dokument &r utformade pa
ett otydligt satt i situationer dar personal efterfragar konkreta
regler och metodanvisningar.

Finns det ett Nej. Vi noterar att det inte har rapporterats nagra avvikelser vad
avvikelsehanteringssystem | géller skyddade personuppgifter (vid sidan av de tva som EMI har
som omfattar dessa rapporterat) men att orsaken till detta inte ar kand. Det ar osdkert
avvikelser? om det betyder att det inte finns avvikelser vid hantering av

skyddade personuppgifter eller om informationen om mdgjligheten
att anméla sadana drenden via kommunens
avvikelsehanteringssystem inte formedlas i tillrécklig utstrackning.
Vidare gar det inte att kategorisera eventuella avvikelser som
avser skyddade personuppgifter utan manuell hantering. Vi
beddmer vidare att eventuella avvikelser inte systematiseras och
aggregeras for att atgarda brister kopplat till hanteringen av
skyddade personuppgifter i tillrdcklig utstrackning.
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Finns det
kommundvergripande
anvisningar och rutiner for
hantering av personer med
skyddade personuppgifter?

Hur gors de kanda fér
medarbetare?

Nej. Dokumentgranskningen visar att det saknas en
kommundvergripande riktlinje som beskriver hanteringen av
skyddade personuppgifter, daribland hanteringen av medarbetare
med skyddade personuppgifter. Vi kan konstatera att det strider
mot kommunstyrelsens reglemente.

Kompetens och kunskapsspridning ar ett sarskilt
utvecklingsomrade. De intervjuade vittnar om att
medvetandegraden och kunskapsnivan kring hanteringen av
skyddade personuppgifter bor starkas genom exempelvis
obligatoriska utbildningar och informationsspridning. Det saknas en
larprocess uppbyggd av erfarenheter och riskbedémningar inom
och mellan respektive verksamhetsomrade.

Strangnds den 15 juni 2022

Jan Darrell

David Leinskold

Certifierad kommunal yrkesrevisor EY Verksamhetsrevisor EY
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Bilaga 1: Kallférteckning

Intervjuade funktioner
Kanslichef
Namndsekreterare/dataskyddssamordnare
Kommunjurist/Dataskyddsombud kansliavdelningen
Sdkerhetschef
HR-chef
Lonechef
Utbildningschef
Tf. Socialchef
Naringslivschef/Chef kontaktcenter
Gruppledare kontaktcenter
Handldggare/Administratér barnomsorg forskola
Handldggare/Administratér barnomsorg forskola
Handldggare fakturering/elevregistrering
Handlaggare grundskola
Samordnad verksamhetschef elevhdlsans medicinska insats (EMI)
Verksamhetsutvecklare/socialt ansvarig samordnare socialkontoret
Namndsekreterare/GDPR-ansvarig socialkontoret
Systemfdrvaltare socialkontoret

Granskad dokumentation

Informationssakerhetspolicy (KS/2021:90-003)

GDPR Handbok (Dnr saknas)

Rutin for begdran om registerutdrag (KS/2021:136-094)

Rutin fér personuppgiftsincidenter (KS/2019:492-003)

Riktlinje fér halso- och sjukvardsdokumentation (SN/2020:101-700)

Rutin for hantering av personer med skyddade personuppgifter (Dnr saknas)
Anvisning fér hantering av personer med skyddade personuppgifter hdlso- och
sjukvard (Dnr saknas)

Anvisning fér hantering av personer med skyddade personuppgifter inom vard- och
omsorg (Dnr saknas)

Anvisning foér bestdllning, justering samt avslut av behdrighet till sekretesskyddade
personer i verksamhetssystemet Treserva, Socialkontoret (Dnr saknas)

Riktlinjer for hantering av barn, elever och studerande med skyddade
personuppgifter (BUN/2018:485-003)

Rutin fér barn, elever och studerande med skyddade personuppgifter (Dnr saknas)
Information och rutin kring elever med skyddade personuppgifter, Centrala barn
och elevhélsan - Elevhdlsans medicinska insats (Dnr saknas)
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