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Granskning av IT- och informationssédkerhet

EY har pa uppdrag av kommunens fértroendevalda revisorer genomfért en granskning som
syftar till att bedéma om det finns brister i kommunens interna kontroll avseende informat-
ionssdkerhet. Syftet ar ocksa att bedéma i vilken omfattning kommunstyrelsen och ndmn-
derna styr och féljer upp arbetet pa omradet. Granskningen bygger pa EYs ramverk fér
granskning av IT- och informationssakerhet, som sarskilt tagits fram f6r kommunal sektor.
Enligt metoden har kommunens mognadsgrad bedémts pa 62 punkter inom ett antal omra-
den, pa en skala fran 1 ill 5.

Baserat pa den analys och granskning som genomférts bedéms kommunen ha en lagre
mognadsgrad jamfért med andra offentliga organisationer av liknande storlek och karaktar.
Detta ar en lagre mognadsgrad &n vad som rekommenderas fér en kommun likt Strangnas.

Kommunens stérsta forbattringsbehov bestar i att sékerstalla att styrdokument och
tillhoérande riktlinjer for informationssakerhet faststélls och halls aktuella. Det saknas
detaljerade rutinbeskrivningar fér kontinuitetshantering, atkomsthantering, driftsdkerhet
och féréndringshantering. Dessutom saknas en dokumenterad plan fér hur arbetet ska
bedrivas med att félja upp och granska efterlevnad av beslut och styrdokument.

Ett annat férbattringsomrade géller utbildning inom informationssékerhet och dataskydd
(GDPR).

Inom ramen fér granskningen lamnades ett antal rekommendationer till kommunstyrelsen.
Dessa kommer revisionen att félja upp.

Revisorerna énskar kommunstyrelsens svar utifran de iakttagelser som gérs i granskningen.
Svar 6nskas senast 2022-08-10.
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