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Kommunrevisionen 2021-02-17

Till: Kommunstyrelsen
For kinnedom: Kommunfullmaktige och
samtliga namnder

Revisorernas granskning av kommunens krishantering med anledning av
Covid-19

Vi har genomfort en granskning av hur kommunens beredskap infér och hantering av krisen som
uppstatt i samband med Covid-19 hanterats. Uppdraget ingar i revisionsplanen for ar 2020.

I var riskbeddmning har vi noterat att en god krisberedskap ar en férutsattning for att
kommunens verksamheter ska sta val rustade infor extraordindra handelser och klara av att
hantera krissituationer. Kvaliteten och uthalligheten i denna beredskap ar dock i stor
utstrackning avhangig kommunens krishanteringsférmaga nar det galler att mota extraordinara
handelser eller allvarliga stérningar. Mot denna bakgrund har vi valt att granska hur kommunen
hanterat den inledande delen av krisen utifran rddande pandemi.

Mot bakgrund av den genomfdrda granskningen ar det var 6vergripande bedémning att
kommunstyrelsen och socialndmnden har hanterat den uppkomna krisen i samband med covid-
19-pandemin pa ett andamalsmassigt satt utifran sitt ansvar.

Granskningen har visat att kommunen har haft en god beredskap att mota konsekvenserna av
Covid-19 genom ett proaktivt forhallningssatt som har praglat atgarder, insatser och beslut
under pandemins inledande skede. Vi har kunnat se att de inarbetade rutiner och processer for
bade krishantering, och verksamheternas arbetssatt, har legat till grund for ett effektivt och
andamalsenligt krishanteringsarbete. Var granskning har ocksa visat att det infor krisen fanns
en etablerad krishanteringsorganisation pa plats med en tydlig roll- och ansvarsférdelning som
arbetet sedan utformats efter.

Den bilagda revisionsrapporten innehaller ett antal rekommendationer som anknyter till
ovanstaende iakttagelser och bedomningar. Vi 6nskar att kommunstyrelsen inkommer med
kommentarer till vara bedémningar och de rekommendationer som ges samt redovisar vilka
atgarder man avser att vidta med anledningen av dessa samt med vilken tidplan. Revisorerna
emotser svar fran kommunstyrelsen senast 30 maj 2021.

Strangnas 2021-02-17

For revisorerna i Strangnds kommun

Kjell Oretorp Stefan Behrnetz
Ordférande Vice ordférande
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Sammanfattning

Vi har av Strangnas kommuns revisorer fatt i uppdrag att granska rutinerna kring
kommunens beredskap infor och hantering av krisen som uppstatt i samband med
Covid-19. Uppdraget ingar i revisionsplanen for ar 2020.

Syftet med granskningen har varit att ge underlag for att bedéma om kommunstyrelsen
och socialndmnden har hanterat den uppkomna krisen i samband med utbrottet av
Covid-19 pa ett andamalsenligt satt utifran sitt ansvar. Granskningen har tagit
utgdngspunkt i en omfattande genomgang av styrdokument, minnesanteckningar samt
intervjuer med politiska foretréadare, kontorschefer samt chefer inom kommunens
verksamheter.

| forhallande till vard uppdrag och genomférd granskning ar det var bedémning att
kommunstyrelsen och socialnAmnden har hanterat den uppkomna krisen i samband
med covid-19-pandemin pa ett &ndamalsmassigt satt utifran sitt ansvar. Framforallt
anser vi att kommunen har haft en god beredskap att méta konsekvenserna av Covid-
19 genom ett proaktivt forhallningssatt som har praglat atgarder, insatser och beslut
under pandemins inledande skede. Vi beddmer att de inarbetade rutiner och processer
for bade krishantering, men aven verksamheternas arbetssatt, har legat till grund for ett
effektivt och andamalsenligt krishanteringsarbete. Nagot som i sin tur kan ha bidragit till
en lag smittspridning i kommunens verksamheter.

Vi bedomer vidare att det infor krisen fanns en etablerad krishanteringsorganisation pa
plats med en tydlig roll- och ansvarsférdelning som arbetet sedan utformats efter. Vi
bedomer att Strangnas kommun har en synnerligen @ndamalsenlig dokumentation och
organisation for krisledning och krisberedskap med tydligt utpekade roller och ansvar.
De styrdokument vi har granskat utmarks av en tydlig och relevant struktur som kan
antas ge stdd for saval god krisberedskap som systematiskt krishanteringsarbete vid
extraordindr handelse. Dokumenten utmarks dessutom av tydliga referenser till
géllande lagar, foreskrifter och regler.

| forhallande till vart uppdrag och med utgangspunkt i genomford granskning
rekommenderar vi kommunstyrelsen att :

o tydliggdra dokumentationshierarkin avseende styrdokument for krisberedskap
och krishantering genom att kortfattat beskriva varje dokuments funktion och
relation till 6vrig dokumentation.

¢ faststalla kommunens utbildnings- och évningsplan som ett dokument i egen
bemaérkelse istallet for att inordnas som en del av dokumentet Plan for
hantering av extraordinara handelser i Strangnas kommun.

o faststélla en beslutsordning som sakerstéller att gallande delegationsordning
foljs.
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Inledning/bakgrund

Vi har av de fortroendevalda revisorerna i Strangnas kommun fatt i uppdrag att granska
kommunstyrelsens/krisledningsnamndens hantering av konsekvenserna av
virusutbrottet Covid-19. Granskningen ingar i revisionsplanen 2020.

Den 10 mars 2020 forklarade Folkhalsomyndigheten att det féreligger mycket hég risk
for samhallsspridning av viruset Covid-19. Fran och med denna tidpunkt intrader det
svenska samhallet i tillstand av tilltagande kris. Viruset Covid-19 har under varen 2020
kommit att paverka samhallets alla sektorer pa ett genomgripande satt. Offentlig sektor
ar satt under hard press. Halso- och sjukvarden, skolan, socialtjansten,
kommunikationer, infrastruktur, logistik, varuférsérjning med mera har eller kommer att
fa stora utmaningar med anledning av situationen. Sektorn hade redan tidigare behov
av stora effektiviseringar och omprioriteringar eftersom skatteintdkterna inte svarar mot
kosthadsutvecklingen som féljer av nuvarande arbetssatt och en kris av denna kaliber
satter an hogre press pa verksamheterna.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infor extraordinara handelser och klara av att hantera krissituationer. Kvaliteten
och uthalligheten i denna beredskap ar dock i stor utstrackning avhangig kommunens
krishanteringsformaga nar det galler att mota extraordinara handelser eller allvarliga
storningar. Av litteraturen framgar att krishanteringsprocessen kan delas in i fyra
overgripande faser — forebyggande, beredskap, respons och aterhamtning. Vanligtvis
ligger fokus i granskningar som beror fragor om sékerhet och beredskap pa faserna
férebyggande och beredskap. Denna granskning avser samtliga faser.

Virusutbrottet Covid-19 ar utan tvekan en extraordinar handelse. Som extraordinér
handelse betraktat skiljer den sig dock markant fran till exempel en terroristattack,
naturkatastrof eller omfattande olycka i det avseendet att dar &r forloppet ofta mycket
hastigt. Det pagaende virusutbrottet ar tvartom mycket utdraget i tid vilket medger en
nastan unik mojlighet att medan krisen ar i vardande 6ka kunskapen och larandet infor
kommande kriser genom en granskning hur ansvariga styrelser och namnder hanterar
den pagaende situationen.

Revisorerna gor darfor bedomningen att det &r angelaget att i s& nara anslutning till
krisen som mdjligt granska kommunstyrelsens/krisledningsndmndens
krishanteringsformaga under Covid-19-krisen 2020.

Syfte, revisionsfraga och avgransning

Det 6vergripande syftet med granskningen ar att ge underlag fér att bedéma om
kommunstyrelsen och ansvariga namnder hanterat den uppkomna krisen i samband
med covid-19-virusets utbrott pa ett andamalsenligt satt utifran sitt ansvar.

For att svara upp emot den 6vergripande revisionsfragan har en uppdelning i 3 faser av
revisionsfragorna gjorts dar respektive del kommer att redovisas i denna slutrapport.

- Del 1: Férebyggande och beredskap
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- Del 2: Respons

For information om samtliga revisionsfragor under respektive del av granskningen, se
bilaga A. Granskningen avgransas till atgarder och planering med hansyn till
krisarbetet kopplat till Covid-19.

Granskningen avser kommunstyrelsen och socialndmnden.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap § 6

— Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och héjd beredskap.

— MSBFS 2015:5 foreskrifter och allm&nna r&d om kommuners risk- och
sarbarhetsanalyser.

— MSB:s Vagledning for Risk- och sarbarhetsanalyser.
— Reglementen for kommunstyrelsen och berdérda namnder.
— Ovriga regler, policys och riktlinjer motsvarande for krisberedskap for kommunen.

Metod

Granskningen har genomfdrts genom intervjuer med bl.a. kommunstyrelsens presidium
samt berérda tjansteman daribland kommundirektér, kommunikationschef och
kontorschefer.

Darutéver har en omfattande dokumentgranskning genomforts. Féljande dokument har
legat till grund for granskningens slutsatser och rekommendationer:

* Risk- och sarbarhetsanalys.
» Krisledningsplan fér Strangnas kommun 2019-2023.

» Plan for hantering av extraordinara handelser i Strangnas kommun 2019-2022
samt Ovnings- och utbildningsplan.

» Kriskommunikationsplan.

» Program for krisberedskaps- och sdkerhetsarbetet i Strdngndas kommun.
» Reglemente for Krisledningsnamnden i Strangnas kommun.

= Vagledning for krisledningsnamnden i Strangnés kommun.

Darutdver har vi granskat kommunens egen dokumentation av Covid-19, bl.a.
beslutslogg, utvardering av Covid genomférd av HR, Socialkontorets sammanstélining.

Foljande funktioner har haft majlighet att faktagranska rapportens innehall:
e Kommundirektor

¢ Kommunikationschef

© 2021 KPMG AB. All rights reserved.
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e HR-chef

e Sakerhetschef
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Resultat av granskningen — Fas 1 (férebyggande och
beredskap)

Kommunens styrdokument for hantering av extraordinara
h&ndelser

Nationella krav och rekommendationer

Regionerna och kommunerna har en viktig roll i samhallets krisberedskap — ju battre
regionerna och kommunerna ar pa att hantera kriser, desto battre blir samhallet som
helhet pa att hantera kriser. Det ligger darfor i sdval regionerna och kommunernas som
i statens intresse att den regionala och kommunala krisberedskapen utvecklas.

Regioner och kommuner maste kunna uppréatthalla samhallsviktig verksamhet, oavsett
situationens omfattning och karaktar, och tillgodose de sarskilda behov av information
och stod till enskilda som uppstar i samband med en kris. For att klara
verksamhetsansvaret maste kommunen bland annat ha en organisation for
krishantering, planer och forberedda lokaler. | ansvaret ingar aven att kontinuerligt
utbilda och 6va krishanteringsorganisationen.?

Ett systematiskt arbete med krisberedskap bor ta sin utgdngspunkt i regioner och
kommuners ordinarie planerings- och uppféljningsprocesser. Det systematiska arbetet
med krisberedskap kan delas in i féljande moment?:

1. Identifiera risker och brister i formagor samt behov av atgarder.

2. Planera och fatta beslut om atgarder.

3. Genomfora atgarder.

4. Folja upp genomford verksamhet och utvecklingen av formagor.

Granskningens fas 1 syftar till att beskriva Strangnéas kommuns férebyggande- och
beredskapsarbete infor en eventuell kris eller extraordinar h&ndelse. Detta inkluderar
exempelvis granskning av féljande punkter:

¢ Roller, ansvar och organisation vid hantering av extraordinéra handelser i
Strangnas kommun

e Kommuntyrelsens planering rérande hantering av extraordinara handelser

e Kommunstyrelsens arbete med risk- och sarbarhetsanalys

Avsnittet inleds med en 6versiktlig bakgrund av det pagaende arbetet samt genomgang
av relevanta styrdokument.

1 Myndigheten for samhallsskydd och beredskap, Vagledning for Risk- och sarbarhetsanalyser, MSB245-
april 2011, s. 29.

2 Myndigheten for samhallsskydd och beredskap, Processbeskrivning for uppféljning av kommunernas
krisberedskap, 20150304, diarienr: 2015-1370, s. 4.
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lakttagelser

Kommunens o6vergripande styrdokument och rutiner inom krisberedskap

Strangnas kommun hade vid pandemins utbrott ett antal styrdokument rérande
krisberedskap och krishantering.

Styrdokument, planer och rutiner vid pandemins utbrott:

* Risk- och sarbarhetsanalys®. Analys av vilka extraordinara handelser i fredstid som
kan intraffa i kommunen i enlighet med Lag 2006:544 om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid.

= Program for krisberedskaps- och sakerhetsarbetet i Strangnas kommun*
Programmet ar det styrdokument som kommunfullméaktige enligt Lag 2006:544 ska
faststélla infér varje mandatperiod. Programmet beskriver i dvergripande termer
inriktningen foér kommunens arbete med krisberedskap.

= Plan for hantering av extraordinara handelser i StrAngnas kommun 2019-2022 samt
ovnings- och utbildningsplan®. Dokumentet ar kommunens 6vergripande plan for
hantering fore, under och efter extraordinar handelse.

= Krisledningsplan for Strangnas kommun 2019 — 2023° Krisledningsplanen har en
operativ inriktning och ar avgransad till att galla for krisledningsstaben som leds av
kommundirektéren.

= Kriskommunikationsplan’ Kriskommunikationsplanen ar ett arbetsverktyg, en
checklista for hur kommunikationsarbetet ska bedrivas nar Strangnas kommuns
krisledningsorganisation ar aktiverad.Syftet ar att ge kommuninvanare,
medarbetare, andra aktdrer och massmedia snabb, korrekt och relevant information
vid en kris.

= Vagledning for krisledningsnamnden i Strangnas kommun? Véagledningen &r en
precisering av krisledningsndmndens arbetsformer och tydliggor nar
krisledningensamnden bor aktiveras, Strangnas kommuns olika nivaer for
krishantering samt roller och ansvar.

Urval styrdokument, sammanstallningar och rutiner som antagits eller utarbetats
efter 10 mars 2020:

* Reglemente for krisledningsnamnden i Strangnas kommun® Dokumentet innhaller
bestammelser for krisledningsndmndens arbetsformer, verksamhet, mandat och
sammansattning.

3 Galler fér mandatperioden 2019-2022.

4 Beslutad av kommunfullméktige 2019-11-18 §261, KS/2019:371-003.

5 Beslutat av kommunfullméktige 2019-12-13, KS/2019:482-003.

6 Beslutad av kommundirektor 2019-12-13, KS/2019:499-003.

7 Dokumentet ingar som bilaga i kommunens krisledningsplan..

8 Vagledning senast uppdaterad 2019-09-19, senast 6vad 2018-08-15, sakershetssamordnare ansvarig for
vagledning.

9 Beslutad av kommunfullmaktige 2020-04-27 §132, KS/2020:184-003.
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= Uppfdljning Covid'® HR-avdelningens sammanstallning éver utmaningar, styrkor
och konsekvenser i punktlistform. Dokumentet har dels en évergripande inriktning,
dels en beskrivning av dessa aspekter ur ett HR-perspektiv.

= Socialkontorets sammanstallning** Sammanstallning av instatser och atgarder som
vidtagits vid socialkontoret for att sékerstalla en saker arbetsmiljo och begransad
smittspridning.

Policys och planer for krisberedskap

Som ett satt att pa en dvergripande niva ge en sammanhallen bild av kommunens
beredskap infor en extraordinar handelse kommer en férdjupning i ndgra av
kommunens mest centrala styrdokument att géras nedan.

Plan for hantering av extraordinara handelser i Strangnds kommun

Inriktningen for krisberedskapsarbetet i StrAngnds kommun beskrivs i styrdokumentet
Plan for hantering av extraordindra handelser i Strangnéds kommun. Dessutom
innehaller dokumentet en utbildnings- och Gvningsplan som redogdrs for mer utforligt
nedan.

Planen utgar fran kraven i lagstiftningen kring extraordinara handelser och beskriver
hur:

e hur kommunen ska organisera sig under en extraordinar héandelse,

e hur kommunens organisation for krisledning leder, samordnar, samverkar samt
sakerstéller samband for att hantera en extraordinar handelse samt,

¢ vilka lokaler med ndédvandig teknisk utrustning fér ledning och samverkan som
disponeras vid en extraordinar handelse.

Daruttver innehaller planen en rad preciseringar av begrepp samt beskrivningar av
olika atgarder och insatser vid extraordinara handelser sdsom Tjansteman i beredskab
(TiB), Viktigt meddelande till allmanheten (VMA), krisstdd, frivilliga resursgrupper, etc.

Dokumentet har en patagligt strategisk inriktning som utéver ovanstaende syftar till att
ge en sammanhallen bild av insatster, atgarder, tillgangar och resurser vid extraordinar
héndelse.

Krisledningsplan for Strdngnéas kommun

Ett mer operativt styrdokument ar Krisledningsplan fér Strangnas kommun. Planen
galler for krisledningsstaben som leds av kommundirektéren och ska utgtra stéd néar
nagot intraffat eller hotar att intraffa och ge en struktur for att kunna hantera handelsen
pa ett tryggt och effektivt satt. Planen ar aven en beskrivning av hur krisledningsstaben
hanterar kommunens dvergripande plan for hantering av extraordinara handelser samt
styrs av det 6vergripande styrdokumentet Program fér krisberedskaps- och
sakerhetsarbetet i Strangnas kommun.

10 Tijll KS fr&dn HR 2020-08-20. Diarienummer saknas.
11 Datum och diarienummer saknas.
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Krisledningsplanen innehaller en beskrivning av den beslutsmodell som ligger till grund
for beslut om att eskalera en handelse eller lata den losas ut inom ramen for ordinarie
verksamhet.

Handelse Beddmning av Niva fér Beslutsfattning
kommundirektor krisledning
Extraordingr Krisledningsnamnd

handelse

Sammankalla
krisledningsstab
Héndelse Krisledningsstab Kommundirektar
eller
férvarning om
handelse

Hanteras av
ordinarie Kontor,/bolag Kontors-/bolagschef

verksamhet

Bild 1, Beslutsmodell krishantering Strangnéas kommun.

Med utgangspunkt i beslutsmodellen ovan gors beskrivningar av hur kommunen
organiserar sitt krishanteringsarbete beroende pa handelsens allvarlighetsgrad. Det
framgar att kommunen har tva olika satt att organisera sitt krishanteringsarbete —
krisledningsstab samt uttkad krisledningsstab samt krisledningsnamnd.

Krisledningsstaben sammankallas vid mindre handelser eller vid en férsta bedémning
av laget. "Onskvard resurs” (se bild 2 nedan) ar kompetens kopplad till aktuell handelse
t.ex. jurist, polis, VA-chef. Dessa kallas via SOS inkallning som &r ett automatiserat
telefonuppringningssystem som kan distribuera information snabbt till berérda
befattningshavare direkt till deras telefon med mojlighet att svara p4 meddelandet via
knapptryckning.

Kommundirektor

Sdkerhetschef Kommunikations- Onskvird resurs
chef
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Bild 2, organisationsskiss krisledningsstab, Strangnas kommun.

Enligt krisledningsplanen ar krisledningstabens viktigaste uppgifter att:

Folja handelseutvecklingen/sammanstéalla lagesbilder
Leda verksamheten

Kommunikation (till media, allmanheten, myndigheter)
Arbeta med tédnkbara héndelseutvecklingar och ta fram omfallsplaner
Arbeta med konsekvensutredningar, prioritera atgardsbehov
Planera for atgarder pa kort och lang sikt

Ta fram underlag till krisledningsnamnden for beslut

Vid storre handelser som ar mer komplexa eller vid en forsta stabsorientering
sammantrader utokad krisledningstab enligt foljande:

extraordinar
héindelse

Kommundirektor
Protokoll
KS assistent
Stabschef
(Kanslichef)
1

Endast vid en

e mammmm - -

Sakerhetschef

Kommunikations
chef

T T
Onskvard iB/Rdddnings-
resurs EL

Kommunikations-
avdelning

Bild 3, organisationsskiss uttkad krisledningsstab och krisledningsnamnd.

DSAM och
Rakel

Beddms en héandelse som extraordinar sammankallas krisledningsnamnden av
kommunstyrelsens ordférande. Krisledningsnamnden féljer reglemente for
krisledningsnamnden och vagledning.
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Darutover innehaller planen en omfattande och detaljerad vagledning, steg for steg, for
krishantering. Exempelvis ges detaljerad beskrivning av formerna for
krisledningsstabens samlande, vilka de forsta atgarderna ar nar krisledningsstaben ar
samlad samt stdd for inledande handelseanalyser. | det avslutande avsnittet redogérs
for innehallet i de rollkort som faststéller innehallet hos de funktioner som bemannar
krisledningsorganisationen.

Kriskommunikationsplan

Strangnas kommuns kriskommunikationsplan ar enligt dess egen beskrivning ett
arbetsverktyg, en checklista for hur kommunikationsarbetet ska bedrivas nar Strangnas
kommuns krisledningsorganisation ar aktiverad. Darvidlag bestar den i huvudsak av tva
delar som dels beskriver metodiken bakom kommunens kriskommunikation, dels
kriskommunikationsstabens roll- och ansvarsférdelning.

Metodiken bakom kriskommunikationen i Strangnés kommun inbegriper foljande
tillvagagangssatt dar det for varje punkt finns en rad underpunkter som preciserar
atgarder och insatser:

e Inledningsskedet (gors av den som far larmet)

e Bodrja agera (gors som regel av kommunikationschefen)

e Informera ledning

e Samla kriskommunikationsstaben till méte

e Tidiga prioriterade insatser

e Agenda for fortsatta méten med kriskommunikationsstaben

Kriskommunikationsstaben leds av kommunikationschefen, som dven ingar i
krisledningsstaben, och har foljande funktioner.

e Kommunikationschef.

e Arbetsledning/samordning

e Skribent/producent / FAQ-ansvarig

e Ansvarig for publicering av information

¢ Omvarldsbevakning

e Ansvarig for medieservice

e Ansvarig for samordning med upplysningscentralen / medborgarkontor etc.
Funktionerna aktiveras av kommunikationschefen i den man det behdvs. Av planen
framgar att hela kriskommunikationsstaben inte alltid behover involveras under en kris,

eller under krisens hela forlopp, da flera roller ofta kan hanteras av en och samma
person.

Vi noterar dock att dokumentet inte ar faststallt samt att datum ej framgar.
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Véagledning for krisledningsndmnden i Strdngnéas kommun

Vagledningen for krisledningsnamnden &r ett stod for namndens dvervaganden och
beslutsfattande och inbegriper beskrivningar av mandat, roller och ansvar. Dessutom
ger dokumentet vagledning kring tréskel for nar namnden bor aktiveras samt
beskrivninga av de tre olika nivaer som krishantering sker pa inom Strangnas kommun
— storning, allvarlig handelse samt extraordinar handelse. Darutéver framgar att
vagledningen innehaller begreppsdefinitioner samt rutin for krisledningsnamndens
arbetssatt.

Kommentar och beddmning

Mot bakgrund av genomférda intervjuer och genomgang av relevant dokumentation ar
var bedémning att Strangnas kommun har en &ndamalsenlig dokumentation och
organisation for krisledning och krisberedskap med tydligt utpekade roller och ansvar.
De styrdokument vi har granskat utmarks av en tydlig och relevant struktur som kan
antas ge stod for saval god krisberedskap som systematiskt krishanteringsarbete vid
extraordindr handelse. Dokumenten utmarks dessutom av tydliga referenser till
géllande lagar, foreskrifter och regler.

KPMG granskar i skrivande stund ett antal kommuners hantering av covid-19-
pandemin. | jamforelse med dessa framstar Strangnas kommuns samlade
styrdokumentation rorande krisberedskap och krishantering som val utvecklat i
jamforelse Harvidlag &r kommunens véagledning for krisledningsndmnden ett uttryck for
detta.

Samtidigt beddmer vi att dokumentationshierarkin kan tydliggéras genom att kortfattat
beskriva varje dokuments funktion och relation till 6vrig dokumentation.

Kommunstyrelsens planering rorande hantering av
extraordinara handelser

lakttagelser

En kommuns krishanteringsformaga &r i allra hogsta grad beroende av att saval de
personer som innehar centrala funktioner i krisledningsorganisationen som
krisledningsorganisationen i sig har bade kunskap och erfarenhet av att samfallt agera
enligt faststéallda utgadngspunkter for krishanteringsarbetet. Darfor behdver planering av
extraordindra handelser omfatta dven utbildning och dvning. | kommunens risk- och
sarbarhetsanalys lyfts 6vning som av avgérande betydelse for att sékerstélla en god
krisledningsformaga. Det ar ur det perspektivet intressant att titta narmare pa
Strangnas kommuns utbildnings- och évningsplan.

Som vi har konstaterat ovan utgor 6vnings- och utbildningsplan inom krisberedskap for
Strangnds kommun en del av Plan for hantering av extraordindra h&ndelser i
Strangnas kommun. Utbildnings- och évningsplanen inleds med allmant hallna
beskrivningar kring betydelsen av utbildning och 6vning inom krisberedskap, malgrupp
och avgransning samt de perspektiv som utbildning och 6vning inom krisberedskap
syftar till att genomféras utifran.
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Darefter gors en beskrivning av det utbildnings- och évningspaket som kommunen
bedriver sin utbildnings- och 6vningsverksamhet utifran. Det framgar tydligt vem som
ansvarar for att genomféra utbildningen, utbildningens innehall samt vilken malgrupp
som utbildningen riktar sig till. Inom ramen fér planen finns totalt fem stycken olika
utbildningar som beror grundlaggande kunskap om krisberedskap, stabsmetodik och
kriskommunikation. Nar det galler évning sa anvands fem olika dvningar i Strangnéas
kommun. Planen redogoér for det évergripande syftet med respektive dvning samt
vilken typ av 6vning det handlar om.

Utifran detta har en utbildnings- och évningsmatris tagits fram dar olika funktioner och

verksamheters utbildnings- och 6vningsplan ingar. Nedan exemplifieras matrisen med
krisledningsndmndens och krisledningsstabens utbildnings- och évningsverksamhet for

2019 och 2020:

Verksamhet 2019 2020
Utbildning Ovning  Utbildning Ovning
Krislednings- Kommunens TableTop =~ Kommunens  Table top
ndmnd krislednings- Larm- krislednings-  Larmévning
organisation ovning organisation
Krisledningzsutb. Stabsmetodik
Totalférsvarsuth. RAKEL
WIS
Krislednings-stab ~ Stabsmetodik Tabletop =~ Kommunens  Table top
Totalférsvarsuth.  Larm- krislednings-  Larmévning
ovning organisation
Stabsmetodik
RAKEL
WIS
Kommunika- Stabsmetodik Tabletop =~ Kommunens  Table top
tionsavd Totalférsvarsutb.  Larm- krislednings-  Larmé&vning
ovning organisation
Stabsmetodik
RAKEL
WIS

Bild 4, utbildnings- och dvningsverksamhet for krisledningsstab och krisledningsndmnd 2019 och 2020.

Det framgar av planen att social-, utbildnings- samt teknik- och servicekontoren har
planering liknande den ovan. Detsamma galler fér bolagen SFAB och ESEM AB.
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Av intervjuerna framgar att kommunens krisledningsorganisation 6vades strax innan
pandemiutbrottet och att erfarenheterna darifrdn kom val till nytta nar pandemin val var
ett faktum.

Kommentarer och beddmning

Pa basis av de dokument som vi granskat och de intervjuer vi genomfort bedémer vi att
det finns en mycket god planering av extraordinara handelser i Strangnas kommun.
Utgangspunkten for denna bedémning ar antagandet att utbildning och 6vning ar en
grundfdrutsattning for att de intentioner och den inriktning som uttrycks i styrdokument
ska uppnas vid extraordinar handelse.

Mot bakgrund av detta konstaterar vi att fragan om krisberedskap och krishantering ar
levande i kommunorganisationen vilket framgar tydligt av den hoga ambitionsniva och
bredd av malgrupper och verksamheter som fangas i de utbildningar och évningar som
kommunen genomfor pa ett systematiskt, strukturerat och aterkommande sétt. Vi
beddmer mot den bakgrunden att kommunstyrelsen har sakerstéllt att fortroendevalda
och anstalld personal far den utbildning och 6vning som behovs for att de ska kunna
|6sa sina uppgifter vid extraordindra handelser i fredstid (LEH 2006:54, 2 kap, 8 8).

Daremot beddmer vi att utbildnings- och dvningsplanen bor faststéllas som ett
dokument i egen bemarkelse istéllet for att inordnas som en del av dokuementet Plan
for hantering av extraordinéra handelser i Strangnas kommun.

Kommunstyrelsens arbete med risk- och sarbarhetsanalys

lakttagelser

Nationella riktlinjer

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska kommuner analysera vilka
extraordindra handelser i fredstid som kan intraffa i kommunen och hur dessa
handelser kan paverka den egna verksamheten. Resultatet av arbetet ska varderas
och sammanstéllas i en risk- och sarbarhetsanalys. Kommuner ska vidare, med
beaktande av risk- och sarbarhetsanalysen (RSA), for varje ny mandatperiod faststalla
en plan for hur de ska hantera extraordindra handelser (2 kap 1 § LEH).

RSA-arbetet ger viktig kunskap om hur vi kan forebygga, forbereda oss infér och
hantera kriser enligt MSBs faktablad for risk- och sarbarhetsanalyser. Av faktabladet
framgar vidare att RSA syftar till att:

e ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

e (e ett underlag for information om samhallets risker till allménheten och
anstallda,

e ge underlag for samhallsplanering, samt
o Didra till att ge en riskbild fér hela samhallet.
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Risk- och sarbarhetsanalyserna ska tillgodose nyttan for den egna organisationen eller
verksamheten, vilket uttrycks i de tre forsta punkterna. Punkt fyra handlar om att
aktorerna rapporterar en redovisning av RSA-arbetet som ett bidrag till en samlad
nationell riskbild for samhallet.

RSA-arbetet bestar i att systematiskt identifiera samhallsviktig verksamhet och olika
odnskade handelser, bedéma de omedelbara negativa konsekvenserna, analysera
verksamhetens sarbarheter samt bedéma formagan att hantera diverse pafrestningar.
Resultatet av RSA ska sedan redovisas enligt en sarskild foreskrift. Analysen som gors
bor enligt Myndigheten for samhallsskydd och beredskaps (MSB) Vagledning for risk-
och sarbarhetsanalyser'? inkludera hot och risker som kan fa allvarliga konsekvenser,
sasom exempelvis sjukdomar och forsorjningssystem samt vilken paverkan dessa hot
och risker kan fa pa bland annat manniskors liv och halsa samt samhallets
funktionalitet.

Strangnas kommuns risk- och sarbarhetsanalys 2019-2022

Strangnas kommuns nuvarande risk- och sarbarhetsanalys géller for perioden 2019-
2022. Analysen innehaller beskrivningar av (i) kommunens och dess geografiska
omrade, (ii) arbetsprocess och metod fér genomférande och framtagande av RSA, (iii)
identifierade samhallsviktiga verksamheter inom kommunens geografiska omrade, (iv)
identifierade kritiska beroenden for kommunens samhaéllsviktiga verksamhet, (v)
identifierade och analyserade risker for kommunen och kommunens geografiska
omrade, (vi) identifierade sarbarheter och brister i krisberedskap. Daremot framgar inte
bedomning av atgarder med anledning av analysens reslutat som en konsekvens av att
dessa ar belagda med sekretess.

Arbetet med att genomfora och ta fram risk- och sarbarhetsanalysen har skett inom
kommunens kontor. Arbetet har skett utifrain FORSA-modellen®®. Kontorens arbete har
kompletterats av kommunens riskhanteringsgrupp och kontorschefsgrupp som
genomfort dvergripande riskanalyser. Detta ligger sedan till grund fér kontorens vidare
arbete med hot och risker. Risker har bedomts i en matris med paramtrarna
konsekvens och sannolikhet pa en femgradig skala 1-5.

En av de risker som listas i RSA &r pandemi/epidemi med risk for att 50 -75 %
personbortfall och stora stérningar i kommunen. Risken bedomdes fa mycket allvarliga
konsekvenser (4) men samtidigt omges av en lag sannolikhet att den intraffar (2).

Kommentar och beddmning

Var granskning av Strangnas kommuns risk- och sarbarhetsanalys visar att det finns
en andamalsenlighet och systematik i arbetet kring risk och sarbarhet. Var bedémning
ar att arbetet foljer den struktur och de rdd som lamnas i MSB:s vagledning for
framtagande av RSA. RSA utgar ifrin kommunens geografiska omradesansvar med de
forutsattningar som foljer av detta. Vi bedémmer att identifieringen av samhéllsviktiga

12 Se bilaga B for en mer utforlig beskrivning av MSB:s végledning for risk- och sarbarhetsanalyser.
13 FORSA-modellen &r en modell for RSA som tagits fram av Totalférsvarets Forskningsinstitut (FOI) pa
uppdrag av Stockholms Stad.
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verksamheter ar omfattande och ambitios, samt att dessa kopplas till de kritiska
beroenden som finns i kommunen.

RSA:s riskbeddmning &r tydlig och strukturerad efter bedomning av konsekvens och
sannolikhet i en riskmatris. Daremot har vi inte kunnat granska huruvida kommunen
genomfér ndgon analys av sin formaga att hantera de risker som identifierats och
handelser som kan uppsta som en foljd av dessa. Vi har inte heller kunnat bedoma
huruvida planerade atgarder for de identifierade riskerna ar andamalsenliga och
relevanta da dessa uppgifter varit belagda med sekretess.
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Fas 2 — Respons (genomfdrande)

Granskningens fas 2 syftar till att granska Strangnas kommuns hantering av Covid-19-
krisen. Detta for att folja upp hur den beredskap och férberedelse som beskrivs under
fas 1 omsatts i praktiken under en kris.

Krisledningsorganisation under Covid-19

lakttagelser

Politisk organisation och styrning

Strangnas kommuns krisledningsnamnd har inte aktiverats under pandemin. Av de
intervjuer vi genomfort framkommer att kommunstyrelsen sammantradde den 19 mars
2020. Fragan om huruvida krisledningsnamnden skulle aktiverades lyftes till diskussion
men det beslutades att inte aktivera namnden. Det huvudsakliga skélet uppges ha varit
att det inte bedomdes foreligga nagra behov samt att bedomningen gjordes att
kompetensen i linjeorganisationen var tillracklig for att hantera situationen i normalt
driftlage. Daremot uppges krisledningsnamnden hela tiden ha varit beredd att aktivera
sig vid behov.

Vid intervju med foretradare for oppositionen framkommer att det inledningsvis fanns
fragor om var gransen gar for nar krisledningsnamnden ska aktiveras om krisstaben
inte beddms racka till. En redogdrelse for innebdrden av att aktivera namnden uppges
ha lett till att &ven oppositionen sag fordelarna med att hantera situationen sa langt
som mojligt i linjeorganisationen. Det framkommer att det inledningsvis fanns
synpunkter pa den information som kom oppositionen till del. Har far vi dock olika
synpunkter fran de fortroendevalda. Vidare framhalls att fran den 3 april 2020 holls
veckovisa informationsmoéten med partiernas olika gruppledare. Dessa méten beskrivs
i positiva ordalag som relevanta och informativa. Darutéver papekas att KSO hade
informerat om att vid behov sammankalla styrelsen till digitalt mote i det fall situationen
eskalerade. Under intervjuer framhalls hur bra man fran oppositionens hall upplever att
pandemin hanterades i linjeorganisationen tack vare val inarbetare rutiner och
arbetssatt.

Eftersom krisledningsnamnden inte aktiverades sa framgar det av intervjusvar att
ordinarie beslutsordning gallde under varen och sommaren. Vidare framhalls att man
arbetat med beslut i ordinarie struktur men att man fran politikens sida har varit
beredda att ga upp i krisledningsnamnd for beslut vid behov men det understryks
samtidigt att ndgot sadant behov aldrig uppstod. Det uppges ocksa att antalet
ordférandebeslut inte har varit fler &n vad som ar normalt fér perioden. Aven vid
intervjuer med foretradare for oppositionen framhalls att beslut har fattats inom
ordinarie struktur och att de beslut som fattats inte bedéms har varit kontroversiella.
Exempelvis har beslut om stddinsatser till naringslivet beretts och fattats i
kommunstyrelsen och kommunfullméktige.

Inte heller socialnamnden uppges ha fattat nagra beslut som ar direkt kopplade till
pandemin, vilket bekraftas av svar fran intervju med foretradare for oppositionen i
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namnden. Daremot uppges att att ett av socialndmndens sammantraden fick stéllas in
under varen.

Organisation och styrning pa kontorsniva

Redan i i februari fordes diskussioner i kommunens ledningsgrupp om att férbereda
infor kontinuitetsplanering. | borjan av mars tillsattes en mindre arbetsgrupp med
uppdrag att forbereda for krisledning. Strangnas kommuns centrala krisledning i
tjdnstepersonsorganisationen aktiverades darefter den 19 mars 2020. Av
intervjusvaren framkommer en generell uppfattning om att beslutet att inte aktivera
krisledningenamnden var klokt eftersom man fick majlighet att hantera fragor som dok
upp pa ratt niva i staben. Det understryks i intervjuerna att gransdragningsfragor hela
tiden dok upp avseende vad som ska hanteras pa central stabsniva och vad som ska
hanteras i linjen. Dessa har kunnat I6sas ut genom I6pande dialog. Nar kontorens
staber var aktierade fick centrala staben en kortare agenda och mer av hanteringen
kunde l6sas narmare linjeorganisationens verksamheter.

Det uppges inte ha skett nagon forskjutning av beslutsmandat till féljda av att centrala
krisledningen aktiverades. For att fa en bild av hur arbetet bedrevs under den mest
intensiva perioden har vi studerat de beslut som fattades av socialchef under senare
delen av mars manad 2020

e Socialkontorets ledningsgrupp (SKLGR) och nyckelpersoner tréffas varje
morgon fr.o.m. den 17 mars 2020. Uppdatering personalforsorjning,
kommunikation internt/externt. (16/3).

e SKLGR och nyckelpersoner gar upp i stabslage (17/3).

o Krisledningsplan for socialkontoret. Krisledningsplan ska tas fram for varje
verksamhet. (17/3).

e Socialchef fattar beslut att kommunens boenden sténgs for besokare fran 2020-
03-18 med hanvisning till att minska smittspridningen. (18/3).

e Beslut att inte stanga ner daglig verksamhet och sysselsattning. Brukare ska ga
till jobbet som vanligt och folja samma restriktioner som géller fér dvriga
medarbetare. (18/3).

e Beslut om att socialkontoret ska kopa in storre mangder tval och hygienartiklar
innan det tar slut hos leverantérer. (18/3).

e Faststallande av kommunikationsplan vid handelse av smitta pa kommunens
boenden. (20/3).

e Faststéllande av pandemiplan, lagsta bemanningsniva SN/2020:143. (20/3).

e Fran och 23 mars 20202 till och med den 30 april 2020 kommer semester inte
beviljas. Det innebar att samtliga verksamhetsomraden har "semesterstopp”.
Tidsperioden kan, vid behov, férlangas. Beslutet bertr, i dagslaget, inte redan
beviljad semester eller arets planering av sommarsemester. (23/3).

14 Socialkontorets beslutslogg corona. Diarenummer och datum saknas.
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o Beslut att tillsatta personal som uteslutande arbetar med rekrytering av
timvikarier for att inte belasta ordinarie verksamhet. (26/3).

e MAS har tagit fram ett forslag till rutin for hur verksamheterna ska hantera
smittavfall. Socialchef fattar beslut enligt forslag till rutin. (27/3).

Kommentar och beddmning

Var granskning konstaterar att krisledningsnamnden inte har aktiverats med anledning
av Covid-19. Vi noterar utifran de intervjuer som genomforts att ambitionen har varit att
i s& stor utstrackning som mojligt bedriva verksamheten i ordinarie drift. Darvidlag
beddmer vi att StrAngnas kommun har lyckats val.

Med utgangspunkt i den dokumentation vi granskat och de intervjuer vi har genomfort
konstaterar vi att de beslut som fattats av namnder, styrelser och p& kontorsniva i
huvudsak har skett i enlighet med géllande reglemente och delegationsordning. Detta
géaller aven beslutet att inte aktivera krisledningsnamnden. Vi finner &ven att det finns
en tydlighet i krishanteringsstrukturen sett till ansvar och roller, vilket &ven aterspeglas i
svar och kommentarer under intervjuerna. Vi ser sarskilt positivt pa den proaktiva
hallning som préaglar de beslut som vi har granskat.

Daremot konstaterar vi att davarande socialchefens beslut om att stanga kommunens
boenden for bestkare den 18 mars 2020 inte hade stdd i géllande delegationsordning
utan borde varit ett beslut som fattats av namnden eller som lagts genom
ordforandebeslut. Vi kan ocksa notera att det ar tveksamt om kommunerna vid tiden for
beslutet hade befogenhet att gora en sadan inskrankning vid ett sarskilt boende och vi
kan notera att idag hanteras motsvarande fraga pa ett annat satt mellan kommuner,
regioner och Folkhalsomyndighet. Vi har i var granskning dock beaktat att laget vid
tiden for beslutet praglades av stor osakerhet och oro och har forstaelse for behovet av
att vidta skyndsamma atgarder for att begransa smittspridning, icke desto mindre &ar
detta ett beslut som innebar ett stort ingrepp och som minst borde hanterats pa
namndniva. Av uppgifter som framkommit under granskningen star det klart att det
finns en medvetenhet i kommunorganisationen om att beslutet inte fattades pa ett
korrekt sétt och att atgarder vidtas for att forhindra att det upprepas. Vi ser positivt pa
detta men gor bedémningen att kommunstyrelsen behover faststélla en beslutsordning
som sékerstéller att gallande delegationsordning foljs.

Atgarder for att minska smittspridning och sakerstéalla
skyddsutrustning och en saker arbetsmiljo

lakttagelser

Utifran genomforda intervjuer med politiska foretradare, kommunledningen samt
verksamhetsforetradare framtrader en patagligt enhetlig bild av att Strangnas
kommuns hantering av Covid-19 har fungerat val och resulterat i 1ag smittspridning.
Under intervjuer framhalls att kommunorganisationen var val forberedd for att ga in i
extraordinar handelse. Det framgar tydligt av intervjusvar att saval den politiska
majoriteten som oppositionen hade tillit till kontors- och verksamhetsorganisationens
formaga att hantera Covid-19 i ordinarie organisation. Vidare pekas pa att arbetssatt
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och rutiner varit val kdnda genom hela organisationen. Darvidlag lyfts arbetet med
basala hygienrutiner under foregadende ar fram som exempel pa forberedande atgarder
som bidragit till att minska smittspridningen. Men aven beslutet att |ata mandat for
bemanning vara oférandrade uppges ha bidragit till att skapa lugn i organisationen. Det
framhalls aven i flera intervjuer att erfarenheter fran tidigare utbidildning och 6vning i
krishantering och stabsmetodik bidrog till att krishanteringen kunde bedrivas pa ett
andamalsenligt satt.

En fordjupad granskning av socialkontorets sammanstallning av genomférda atgarder
ger en nyanserad och mer detaljerad bild av hur krishanteringsarbetet bedrevs. Av
socialkontorets sammanstallning framgar att dess ledningsgrupp tidigt organiserade
regelbundna méten med berérda funktioner. Nar socialkontoret gick upp i stabslage
den 17 mars inférdes samtidigt dagliga avstamningar for beslutsfattande och
informationsutbyte. Daglig inrapportering av bemanning inom verksamheterna inférdes
for att fa overblick pa smittspridning hos personal och verksamheternas kapacitet.

Det framgar vidare att socialkontoret var tidigt ute med att fatta beslut om att inféra
besoksrestriktioner och stdnga 6ppna verksamheter fér personer i riskgruppen med
syftet att minska risk for smittspridning. Den 18 mars fattade socialchef beslut om att
kommunens boenden sténgs for besdokare med hénvisning till att minska
smittspridningen. Regeringens beslut om nationellt besoksforbud pa sarskilda boende
och smittskyddslékarens beslut om att stalla in all gruppaktiviteter gallande aldre, fér
personer med beslut om LSS eller SoL tradde i kraft 1 april.

Det framgar vidare att en samarbetsyta skapades for medarbetare att ta del av aktuell
information i forma av minnesanteckningar fran stabsmotena. Information fran
ledningsgruppen och MAS skickas regelbundet ut till enhetschefer for vidare spridning
till medarbetare.

Socialkontoret fattade snabbt beslut om inventering av verksamheternas befintliga
tillgang till utrustning for basal hygien och skyddsutrustning. Detta uppges ha gett god
kontroll och Gverblick. | borjan av april manad togs en kontorsévergripande
organisation for skyddsutrustning fram. Organisationen for skyddsutrustning handlar
om att; strukturera logistik och lager, bevaka tillgangen av skyddsutrustning, bedoma
behov hos verksamheterna och fordela ut utrustning vid behov, informera
verksamheter, halla kontakt med naringsliv och civilsamhalle samt samordna
tillverkning av skyddsutrustning. Tillverkning av visir inom den egna verksamheten.
Skickar efterfragan till foretagare om hjalp med skyddsutrustning.

Anvisningar och rutiner har [6pande anpassats och tagits fram for att mota forandrade
arbetssatt for att hantera smittspridningen. Anpassade arbetssétt har tagits fram
betraffande att hitta [6sningar fér vart brukare vistas under period av smitta i syfte att
hitta den basta individuella I6sningen. En ny avdelning for korttidsvistelse for smittade
brukare 6ppnades upp i syfte att minska smittspridningen.

En webbaserad introduktionsutbildning togs fram i samarbete med FoU for vikarier
vilket bidrog till en snabbare process for vikarietillsattning. For att sakerstéalla
bemanning inom verksamheterna inférde socialkontoret semesterstopp.
Semesterstopp kom att galla mellan 23 mars till och med 13 maj. Planeringen for
sommarsemestern andrades om for att starka upp bemanning under
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sommarmanaderna. | bérjan av april infordes en organisation for chef i beredskap dar
enhetschefer inom vard och omsorg efter schema finns tillgangliga fér medarbetare
efter kontorstid. Genomgéaende under intervjuerna betonas betydelsen av ett
narvarande ledarskap i verksamheterna.

Kommentar och beddmning

Var bedémning &r att kommunstyrelsen och namnderna har vidtagit andamalsenliga
atgarder for att minska smittspridning och sakerstalla en saker arbetsmiljo. Vi bedomer
att dessa atgarder har bidragit till att smittan inom de kommunala verksamheterna har
kunnat hallas pa en relativt 1dg niva samtidigt som verksamheternas drift har
sékerstallts.

Vi ser positivt pa det proaktiva forhallningssatt som praglar atgarder, insatser och
beslut under pandemins inledande skede och vi bedémer att de inarbetade rutiner och
arbetssatt for bade krishantering men aven verksamheternas forhallingssatt har legat
till grund for ett effektivt och andamalsenligt krishanteringsarbete. Daremot aterkommer
vi till att davarande socialchefens beslut att stinga kommunens boenden for besok inte
hade formellt stdd utan borde varit ett beslut som understéllts namnden.
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Slutsats och rekommendationer

Bedomning

| forhallande till vard uppdrag och genomférd granskning ar det var bedémning att
kommunstyrelsen och socialnAmnden har hanterat den uppkomna krisen i samband
med Covid-19-pandemin pa ett andamalsmassigt satt utifran sitt ansvar. Framforallt
anser vi att kommunen har haft en god beredskap att méta konsekvenserna av Covid-
19 genom ett proaktivt forhallningssatt som har praglat atgarder, insatser och beslut
under pandemins inledande skede. Vi bedomer att de inarbetade rutiner och processer
for bade krishantering, men aven verksamheternas arbetssatt, har legat till grund for ett
effektivt och andamalsenligt krishanteringsarbete. Ett arbetssatt som kan ha bidragit till
en lag smittspridning i kommunens verksamheter.

Vi bedémer vidare att det infor krisen fanns en etablerad krishanteringsorganisation pa
plats med en tydlig roll- och ansvarsférdelning som arbetet sedan utformats efter. Vi
bedomer att Strangnas kommun har en andamalsenlig dokumentation och organisation
for krisledning och krisberedskap med tydligt utpekade roller och ansvar. De
styrdokument vi har granskat utmarks av en tydlig och relevant struktur som kan antas
ge stod for saval god krisberedskap som systematiskt krishanteringsarbete vid
extraordindr handelse. Dokumenten utmarks dessutom av tydliga referenser till
géllande lagar, foreskrifter och regler.

Daremot konstaterar vi att davarande socialchefens beslut att kommunens boenden
stangs for besokare fran den 18 mars 2020 inte hanterats pa ett formellt korrekt sétt.

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

o tydliggdra dokumentationshierarkin avseende styrdokument fér krisberedskap
och krishantering genom att kortfattat beskriva varje dokuments funktion och
relation till 6vrig dokumentation.

o faststélla kommunens utbildnings- och 6vningsplan som ett dokument i egen
bemarkelse istéllet for att inordnas som en del av dokumentet Plan for
hantering av extraordindra handelser i StrAngnds kommun.

o faststélla en beslutsordning som sékerstaller att gallande delegationsordning
foljs.

Datum som ovan
KPMG AB
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A Bilaga - Revisionsfragor

Fas 1 — Forebyggande och beredskap
- Fanns vid pandemins utbrott en &ndamalsenlig, aktuell och dokumenterad
krisledningsorganisation?

- Nar var senaste datum for nar krisledningsnamnden utbildades och dvades?

- Fanns vid pandemins utbrott en a&ndamalsenlig, aktuell och dokumenterad
krisberedskapsplan?

- Ar roller, funktioner och ansvar tydliga och kanda utifran krisberedskapsplanen?

- Fanns det en tydlig kommunikationsstrategi i forhallande till allmanhet, internt i
kommunen och till samverkansparter?

Fas 2 - Respons
- Har kommunens krisledningsnamnd aktiverats? Vilket datum?

- Vilka 6vervaganden foregick stallningstagandet att aktivera eller inte aktivera
kommunens krisledningsnamnd?

- Hur har krisarbetet organiserats i forhallande till krisberedskapsplanen?
- Ar krisledningsorganisationens roller, funktioner och mandat tydligt utpekade?

- Var ansvarsfoérdelning mellan kommunstyrelsen/krisledningsnamnden och dvriga
namnder och bolag tydlig avseende krisarbetet?

- Vilka enskilda beslut har tagits med hanvisning till covid-19 pandemin? Ar besluten i
overenstammelse med respektive ndmnds och styrelses befogenheter?

- Finns en tydlig kommunikationsstrategi i forhallande till allmanhet, internt i kommunen
och till samverkansparter?

- Vilka atgarder har vidtagits for att minska spridning av smitta inom kommunens och
bolagets verksamheter?

- Hur har kommunstyrelsen, nAmnderna och bolaget arbetat for att skerstélla en séker
arbetsmiljo utifran situationen med Covid-19?

Fas 3 — Aterhamtning
- Hur har, eller planeras, erfarenheterna fran arbetet med krishantering i samband med
Covid-19-krisen att tas tillvara?

- Har eller planeras nédvéandiga forbattringar av kommunens arbete med krisberedskap
att genomforas?
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B Bilaga — Vagledning for risk- och
sarbarhetsanalyser

| sin vagledning fér RSA har MSB angett vilka grundlaggande delar som bor finnas
med i en risk- och sarbarhetsanalys. De olika delarna aterges nedan.

Den forsta delen i RSA é&r riskidentifiering. Det handlar om att identifiera tankbara
scenarion genom att bade se till tankbara riskkallor och riskscenarion. Ett exempel pa
en riskkélla ar en cistern med giftig gas dar ett maojligt riskscenario ar ett utslapp av
denna gas. Tillsammans med ovanstaende bor aven finnas beskrivet hur
identifieringen togs fram. Enligt MSB bér arbetet med riskidentifiering samordnas
utifran flera lagstiftningar och 6vriga delar i det systematiska sakerhetsarbetet for att
vara sa effektivt som mojligt. For kommuner med ett geografiskt ansvarsomrade ar
riskidentifieringsdelen extra viktig och kan med férdel samordnas med arbetet som
ligger till grund fér kommunernas handlingsprogram enligt lagen om skydd mot olyckor
(LSO).

Nasta steg ar riskanalys med syfte att besvara foljande fragor: vad kan handa, varfor
kan det intr&ffa och hur ofta samt vilka blir konsekvenserna for samhallet? De scenarier
som identifierats tidigare bedoms nu utifran hur troliga de faktiskt ar och hur allvarliga
eventuella konsekvenser ar. Konsekvenserna ér kopplade till de varderingar som
analysen bygger pa, exempelvis att varna befolkningens liv och hélsa. Detta innebar
t.ex. att ett scenario som skadar befolkningens liv och halsa kommer att anses som
varre an ett som skadar egendom och milj6. Bedémningen av tdnkbara scenarion och
dess sannolikheter ar viktiga underlag for riskbedémningen.

Efter riskanalysen ska en riskutvardering goras som innebar att verksamheten ska
bedoma om en viss riskniva ar acceptabel eller inte. Fordelar och nackdelar med de
foreslagna atgarderna analyseras for att avgora om atgarderna bor genomforas. Enligt
MSB bor utgangspunkten vara hur mycket den féreslagna atgarden reducerar risken i
forhallande till de kostnader som atgarden innebér (kostnadsnyttoperspektiv). Det &r
lampligt i riskutvarderingen att utga fran riskanalysens tre fragor och se hur atgarden
paverkar svaren.

Det sista steget i RSA bestar av sarbarhetsanalysen. En sarbarhetsanalys syftar till att
detaljerat analysera hur allvarligt och omfattande en specifik handelse paverkar
sambhéllet eller den egna organisationen. Till skillnad fran riskanalysen sker
sarbarhetsanalysen med avseende pa ett specifikt riskscenario som identifierats och
sarbarheten granskas pa ett mer detaljerat plan. Tyngdpunkten &r att analysera
konsekvenserna av en viss handelse och hur organisationen hanterar, motstar och
aterhamtar sig fran denna.

Enligt MSBs Vagledning for risk- och sarbarhetsanalyser bor viktiga samhallsfunktioner
alltid ha en beredskap for och en formaga att hantera allvarliga handelser. Nar nagot
sadant intraffar maste olika funktioner pa olika samhallsnivaer aktiveras for att undvika
en kris och aterstalla funktionaliteten. Pa sa sétt underlattas samhallets formaga att
hantera en allvarlig handelse eller kris.

Vissa verksamheter ar sarskilt betydelsefulla for en befolkning, exempelvis individens
liv och hélsa, samhallets funktionalitet samt grundlaggande varden. Enligt MSBs
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vagledning ar dessa verksamheter darmed nddvéandiga eller mycket vasentliga for
samhallets férmaga att forebygga, motstd och hantera allvarliga handelser och kriser.
Varje saddan samhallsviktig verksamhet bor darfor vara sa robust och uppréatthalla en
sadan kontinuitet att den alltid kan fortga, atminstone pa en miniminiva (grundlaggande
sakerhetsniva, GSN), oavsett handelser eller tillstand i samhallet.
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