PROTOKOLLSUTDRAG

Kommunstyrelsen 2023-12-13
1/2
KS § 290 Dnr KS/2023:582 — 003

Revidering - Program for krisberedskaps- och
sakerhetsarbetet i Strangnas kommun

Beslut

Kommunstyrelsen foreslar kommunfullmaktige besluta att

1. antaprogram for krisberedskaps- och sdkerhetsarbetet i
Strangnas kommun enligt forslag daterat 2023-11-10, att galla for
mandatperioden 2022—2026,

2.  komplettering under rubriken uppféljning enligt féljande:
Beslutet foljs upp av forvaltningen och aterrapporteras inom
ramen for ordinarie process.

Yrkanden
Jacob Hogfeldt (M) yrkar pa foljande tillagg:

2.  komplettering under rubriken uppféljning enligt féljande:
Beslutet f6ljs upp av forvaltningen och aterrapporteras inom
ramen for ordinarie process.

Beslutsgang
Ordféranden fragar om det ar kommunstyrelsens mening att bifalla liggande
forslag och finner att sa ar fallet.

Ordféranden staller bifall mot avslag till Jacob Hogfeldts (M) tillaggsyrkande och
finner att kommunstyrelsen bifaller forslaget.

Beskrivning av drendet

Vid det forsta heldret i varje ny mandatperiod ska program for krisberedskaps-
och sdkerhetsarbetet i Strangnds kommun revideras och nytt beslut fattas senast
innan arets slut. | forslag pa ersattande program har enklare revidering skett sa
som att ordet landsting har ersatts med region och SKL med SKR. Programmets
disposition har fortydligats och spraket forenklats i den man det ar mojligt utifran
gallande bestammelser och lagstiftning.

Reglering kring Sveriges kommuners och regioners arbete, rapportering och
uppféljning avseende RSA regleras genom lagstiftning (LEH) och vidare i
foreskrifter utfardade av MSB. Under kapitel 4.2 foreslas darmed att den
beskrivning i tidigare utgava som i detalj redogor for genomférandet av risk- och
sarbarhetsanalys (RSA) enligt metoden FORSA, tas bort.

Justerandes sign Utdragsbestyrkande
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Ekonomiska konsekvenser for kommunen
Beslutet medfdr inga ekonomiska konsekvenser for kommunen.

Ovriga konsekvenser
Beslutet medfér inga 6vriga konsekvenser.

Uppfdéljning
Beslutet foljs upp av férvaltningen och aterrapporteras inom ramen for ordinarie
process.

Beslutsunderlag

Tjansteutlatande, Revidering av program for krisberedskaps- och
sékerhetsarbetet i Strangnas kommun, 2023-11-23

Styrdokument, Program for krisberedskaps- och sdkerhetsarbetet i Strangnas
kommun, forslag, 2023-11-10

Beslutet skickas till

Kommunfullméktige

Sdkerhetsenheten

Barn- och utbildningsnamnden for kAnnedom
Kulturndmnden for kdnnedom

Miljo- och samhéllsbyggnadsndmnden for kdnnedom
Socialndmnden fér kdnnedom

Teknik- och fritidsndmnden for kAnnedom
Kommunrevisionen for kannedom

Strangnas kommunféretag AB for kdnnedom
SEVAB Strangnas Energi AB for kdnnedom
Strangnas Fastighets AB for kdnnedom

Justerandes sign Utdragsbestyrkande
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Overgripande mal och inriktning

Strangnas kommuns vision lyder

"Tillsammans och med invanarnyttan i fokus, skapar vi
framtidens hallbara kommun i hjartat av Malardalen”

Kommunen ska vara en trygg och séker plats att bo, verka och vistas i.
Strangnas kommuns krisberedskaps- och sékerhetsarbete omfattar
planering, genomférande och uppféljning av atgarder som syftar till att
forebygga, forhindra och begransa skador pa méanniskor, verksamhet och
egendom inom kommunens verksamhet.

Sakerhetsarbetet ska bedrivas som en integrerad del av de dagliga
arbetsuppgifterna inom kommunens kontor och bolag. Som en féljd av detta
program beslutar kommundirektéren om Plan fér hantering av
extraordindra handelser samt utbildnings- och évningsplan, KS/2019:482-
003; respektive Krisledningsplan for Strangnas kommun 2019-2023;

| sékerhetsarbetet inryms kommunens krisberedskap. Kommunen ska ha en
sarskild organisation och plan for hantering av extraordinara héandelser
enligt lagen (2006:544) om kommuners och landstings regioners atgarder
infor och vid extraordinara handelser i fredstid och héjd beredskap som
syftar till att kommunen ska minska sarbarheten i sin verksamhet och ha en
god formaga att hantera krissituationer i fred. Darigenom ska kommunen
ocksa uppna en grundlaggande formaga till civilt forsvar.

Kommunen ska analysera risk och sarbarhet, planera for att undvika eller
minska, respektive kunna hantera foljderna av en extraordinar handelse
inom sitt geografiska omradesansvar, 6va for olika krissituationer, samt
genomfora rapportering.

Enligt lagen om skydd mot olyckor (SFS 2003:778) ska kommunfullmaktige
anta dels ett handlingsprogram for forebyggande atgarder till skydd mot
olyckor, ech dels ett handlingsprogram for operativ raddningstjanst. Dessa
bada handlingsprogram kan samordnas till ett gemensamt
handlingsprogram, vilket Strangnas kommun har gjort.

Organisation

Kommunfullméktige faststaller Program for krisberedskaps och
sakerhetsarbetet i Strangnas kommun. Kommunstyrelsen har det
overgripande ansvaret for krisberedskaps- och sédkerhetsarbetet inom
kommunen. Inom kommunfdrvaltningen har kommundirektdren det yttersta
ansvaret for att verksamheten féljer faststallda styrdokument. Som sarskild
enhet inom kansliavdelningen finns sédkerhetsenheten med-sakerhetschef;
beredskapssamerdnare-samt-trygghetssamordnare som leds av

sakerhetschefen.
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1.2 Ansvar
Respektive kontorschef/bolagschef ansvarar for sakerhetsfragorna inom
kommunens olika verksamhetsomraden. For kommunens krisberedskap och
for kommunovergripande sakerhetsfragor i vrigt ansvarar
kommundirektoren.

Sakerhetsenheten svarar for omvarldsbevakning, utredande, samordnande
och konsultativa insatser inom sakerhetsomradet med informationssakerhet
och sékerhetsskydd, krishanteringsomradet samt brottsférebyggande och
trygghetsskapande verksamheter liksom for ANDTS-fragor. Eventuella
direktiv, utover kommunstyrelsens, och/eller atgarder inom dessa omraden,
beslutas av kommundirektor, kanslichef eller sékerhetschef.

Raddningstjansten svarar for det forebyggande arbetet for skydd mot olyckor
som kan leda till en raddningsinsats.
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2. Overgripande styrning av arbetet i kommunens kontor och

bolag

Strangnas kommun har en styrmodell utifran vilken all verksamhet styrs.

Hallbar utveckling
Globala mal

Langsiktig
kompetens-
forsorjningsplan

Lagstiftning,

2 o
nationella méiloch

foreskrifter

God ekonomisk hushéllning

Invanare

FLERARSPLAN

Verksamhetsplan
ndmnder/styrelser

Medarbetare

Invanare

Oversiktsplan

PR
Langsiktig
ekonomisk plan

Ovriga planering

och strategiska
dokument

Politiken ansvarar och beslutar om

ett fatal mal som &r breda och
overgripande pa KF- fullmaktige-
och namndniva

mal formulerad som en stravan
och inriktning foér helheten, vad
som forvantas uppnas

Inga malsatta indikatorer

Forvaltningen ansvarar for

att via kontorsplan beskriva hur
arbetet med att nd méalen utifran
helheten ska ga till

att involvera medarbetarna
narmast invanarna, i beslutet om
aktiviteter for
verksamhetsutveckling.

Sveriges kommuner och regioner (SKR) landsting-(SkbL) har tecknat en
overenskommelse! med Myndigheten for Samhallsskydd och beredskap
(MSB), som reglerar kommunernas ersattning for de uppgifter kommunerna
har enligt lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordindra handelser i fredstid och hojd beredskap (LEH). Den
ersattning som kommunen far fran staten kallas for ”2:4 anslaget”.

Overenskommelsen preciserar vidare statens forvantningar pa hur
uppgifterna ska genomforas i form av malbeskrivningar och riktlinjer for hur
verksamhet och ersattning ska foljas upp.

2.1

Krisberedskap

Kommunfullméktige ska for varje mandatperiod faststélla ett styrdokument
for sitt arbete med krisberedskap (detta dokument) och en plan fér hantering
av extraordindra handelser, samt en 6vnings- och utbildningsplan som
faststalls av kommundirektor. Kommunen ska regelbundet analysera risker
och sarbarheter, planera for att undvika eller minska konsekvenser av
handelser, kunna hantera foljderna av allvarliga eller extraordinéra

1 Gverenskommelse om kommunernas krisberedskap SKL 12/6159, MSB 2012-5541
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handelser, samt 6va infor olika handelser som kan leda till en
samhallsstorning i kommunen.

For krishantering och krisledning ska kommunen ha en krisledningsnamnd
och en krisledningsstab. Det ska dven finnas en krisledningsnamnd for att
kunna fatta snabba politiska beslut som ror kommunens verksamhet i akuta
lagen. Krisledningsndmnden utses av fullméktige, medan
kommundirektdren utser krisledningsstaben. Krisledningsstaben-kan-utdkas
bereende-av-handelse- FOr krisledningsndmnden ska det finnas ett
reglemente faststallt av kommunfullméktige. Krisledningsstaben kan utdkas
beroende av handelse. Kommundirektdr ansvarar for upprattandet av en
operativ krisledningsplan.

Kommunen ska ha en samlad bild av risker, sarbarheter och
planerade/genomforda atgarder inom foretag, organisationer och
myndigheter inom kommunens geografiska omrade som framgar av den for
varje mandatperiod framtagna risk- och sarbarhetsanalysen (RSA).

Kommunen ska verka for samordning, planering, férberedelser och
hantering av en extraordinar handelse inom kommunens geografiska
omradesansvar. Samordning ska darfor ske tillsammans med statliga
myndigheter, landstinget regionen samt organisationer och foretag.
Kommundirektor ansvarar for att ett lokalt krishanteringsrad upprattas, dess
sammansattning och forberedelser. Under mandatperioden prioriteras
upprattande av detta krishanteringsrad, uppbyggande av stabsplats,
informationssékerhet, sékerhetsskydd, kontinuitetsarbete, samt arbete med
reservkraft.

I kommunens krisorganisation ska aven en grupp for psykologiskt och socialt
omhandertagande, kommunens krisstod, ingd. Kommundirektoren utser
ansvarig for kommunens krisstod. Wée*#aeréwmpa-handetsepleds

Brottsforebyggande och trygghetsskapande arbete

| syfte att utveckla samverkan mellan polis och kommun tecknar Strangnéas
kommun och Polismyndigheten i Sérmland genom Lokalpolisomrade
Eskilstuna en samverkanstverenskommelse. Som en foljd av detta tecknar
Strangnas kommun och Lokalpolisomrade Eskilstuna ett eller flera arliga
medborgarléften som ska grunda sig pa en gemensam lagesbild.

Det brottsforebyggande arbetet, med sarskild inriktning pa ungdomar ska
framst ske i den reguljara verksamheten och samordnas i de lokala BRA-
grupperna. For det kommundvergripande och samordnade
brottsférebyggande arbetet svarar centrala BRA. Vid behov justeras den
gemensamma lagesbilden i detta forum. Kommunen jobbar enligt EST
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(effektiv samordning for trygghet). Regelbundna veckomdoten sker dar
gemensam lagesbild uppréattas och atgarder och aktiviteter samordnas.

Strangnas kommun ska dven verka aktivt mot valdsbejakande extremism for
att varna om vara grundlaggande demokratiska véarderingar, bland annat
genom att uppratta rutiner fér-hemvandare fran1S-kontrolerade-omraden
utifran radande nationell hotniva.

Hot och vald

Hot och vald &r en arbetsmiljéfraga som dven ar del av enheternas ansvar
inom sin respektive verksamhet. Sarskilt utsatta verksamheter ska ha en
sarskild planering for hot och vald i sitt systematiska arbetsmiljoarbete.
Sakerhetsenheten kan bidra bidrar med rad och stod i detta avseende.

Skydd mot olyckor

For det olycksforebyggande arbetet finns ett sarskilt handlingsprogram som
faststélls av kommunfullmaktige varje mandatperiod. Raddningstjansten
svarar for det forebyggande arbetet fér skydd mot olyckor som kan leda till
raddningsinsats.

Egendomsséakerhet

Kommunen ska genom god planering aktivt férebygga, forhindra och
begransa effekterna av skador pd kommunens egendom. Det ingar i varje
verksamhets reguljara uppdrag att ansvara for att minska riskerna.
Kommunen ska forsdkra sin egendom och driva ett aktivt arbete for att
minska risker och sarbarheter. Sakerhetsarbetet ska ha ett kommun- och
koncerngemensamt perspektiv. Samordning ska ske av férsakringar, larm-
och bevakningsfragor, samt forebyggande atgarder for hela
kommunkoncernens verksamhet.

I forsakringsfragor ska kommunen ha en intern sékerhetsfond for att
utjamna skadekostnader. Den interna skadefonden ska balansera sitt resultat
dver arsskiftet inom ramen for eget kapital. Olagliga handlingar och

misstankar om brott ska polisanmalas. sem-begas-av-annan-partt.ex

Kommunen ska ha en ansvarsférsakring med tillhérande
rattsskyddsforsékring for att kunna hantera ansvar mot annan part och
darmed ha en séker och trygg hantering av sitt ansvar. Kommunen ska
overlamna arende, dar annan part ar drabbad, till férsékringsbolag.

Personsakerhet

Personsékerhet ar en integrerad del av enheternas ansvar inom sin
respektive verksamhet. Sarskilt utsatta verksamheter ska ha en sarskild
planering for personsékerhet. Avvikande handelser ska I6pande rapporteras
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till sakerhetsenheten. Sakerhetsenheten gor en arlig sammanstéllning med
analys som rapporteras till kommunchefen.

2.7 Brandsakerhet
Kommunens verksamhetsfastigheter ags eller hyrs till storsta delen av
Strangnas Fastighets AB. Ansvaret for brandsakerhet i dess fastigheter
regleras i gransdragningslista for systematiskt brandskyddsarbetet.
Regelbundna utrymningsovningar anpassade efter verksamheten ska
genomfdras.

2.8 Verksamhetssakerhet
Kommunen ska genom god planering aktivt férebygga, forhindra och
begrénsa effekterna av skador i kommunens verksamheter. Det ingar i varje
verksamhets reguljara uppdrag att ansvara for att minska riskerna.

Kommunen-ska-ha-en-ansvarsforsakring-med-tillhérande

2.9 Informationssakerhet
Kommunen hanterar stora mangder information om enskilda individer,
foretag, sekretessbelagda arenden, stora ekonomiska véarden etcetera.
Verksamheterna ansvarar for att detta kan ske sa att informationen hanteras
pa ett tryggt och sakert satt och i enlighet med gallande lagar,
informationssakerhetspolicy och riktlinjer for informationssakerhet.

persenskyddslagen-(GBPR)-med-flera-lagar

2.10 Sakerhetsskydd
Kommunen-ar-alagd-att sérja-foratt Kommunens sakerhetsskydd regleras i
sakerhetsskyddslagen (SFS 2018:585) f&ljs. Kommunen ska undersdka vilka
uppgifter i deras verksamhet som ska hallas hemliga med hansyn till Sveriges
sékerhet och vilka anlaggningar som kraver ett sdkerhetsskydd med hansyn
till Sveriges séakerhet eller skydd mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten. Resultatet av denna undersékning
(sékerhetsanalys) ska dokumenteras. Hos kommunen finns en
sakerhetsskyddschef som &r utsedd av kommundirektéren. &ven-ar

sakerhetschef som-utévar-kontroll-dver sakerhetsskyddet:
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Uppfoljning

For kommunens sékerhetsarbete ska finnas foljande styr- och
planeringsdokument som tas av kommunfullmaktige varje ny mandatperiod:
e Styrdokument for kommunens arbete med krisberedskap
e Handlingsplan skydd mot olyckor
e Handlingsprogram raddningstjanst

I Strangnés kommun har handlingsplan skydd mot olyckor och
handlingsprogram raddningstjanst slagits ihop i ett dokument. Det ska
ocksa anges hur respektive plan ska foljas upp.

Som uppfoljning och underlag fér den fortsatta utvecklingen av kommunens
sakerhetsarbete ska skador, incidenter och andra ur sékerhetssynpunkt

Krisberedskap
Efterhand som planer faststélls administreras dessa i
dokumenthanteringssystemet (LEX). Planerna ska regelbundet revideras.

Brottsforebyggande och trygghetsskapande arbete
Det brottsférebyggande och trygghetsskapande arbetet foljs upp fyra ganger
per &r i centrala BRA.

Hot och vald
Arlig redovisning éver i KIA-rapporterade handelser ska lamnas av
kommunens kontor ech-belag till sékerhetsenheten.

Skydd mot olyckor
Enligt handlingsprogram skydd mot olyckor.

Egendomssakerhet

Arlig rapport éver skadehéndelser och ekonomisk redovisning éver
kostnader till f6ljd av brand, inbrott och skadegorelse, arlig redovisning av
kommunens forsakringsatgarder, kostnader och ersattning samt arlig
redovisning av vilka atgarder som vidtagits for att forebygga skada och hur
arbetet bedrivs, ska lamnas av kommunens kontor och bolag till
sakerhetsenheten.

Personsakerhet
Arlig redovisning 6ver forebyggande atgarder, sérskilda rutiner, hotbild och
héndelser ska lamnas av kommunens kontor och bolag till sdkerhetsenheten.

Brandsakerhet
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genomforts: Brandsakerheten ska uppratthallas genom systematiskt
brandskyddsarbete, som utfors av bade fastighetsagare och verksamheten.
Ett digitalt stod for systematiskt brandskyddsarbete &r under inférande och
lanseras under 2024.

Verksamhetssakerhet

Arlia-redovisnina-dverfd

I I f |I | I - .I F o F ) | - I I i

Sakerhetsenheten sammanstaller I6pande en lagesbild. Vid behov initierar
och samordnar sékerhetsenheten att adekvata atgarder vidtas.
Forsakringsformedlare analyserar och formedlar skadestatistik fran
forsakringsbolag.

Informationssékerhet

Arlig systematisk uppféljning av informationssékerhet sker utifrén 1SO-
standard 27000 i det som kallas "ledningens genomgang” enligt
fordefinierad dagordning. Dar redovisas, forutom agendans innehall aven
avseende arkiv och personuppgiftsbehandlingar geremfdrs enligt riktlinjer
vid tillampning av GDPR. Vid begaran om utlamnande av handlingar
ansvarar namnderna for att sekretessbedémning menprévaing gors innan
utlamnande enligt OSL eller speciallagstiftning. For detta finns rutin for
utlamnande av allmén handling.

Sakerhetsskydd

Lansstyrelsen Stockholm ar kommunens tillsynsmyndighet och utdvar tillsyn
av sdkerhetsskyddet. Den interna uppféljningen av séakerhetsskyddet
planeras och leds av sakerhetsskyddschefen.
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4. Overgripande process for risk- och sarbarhetsanalys

4.1 Syfte och mal
Syftet med risk- och sarbarhetsanalysarbetet ar att 6ka medvetenheten och
kunskapen hos beslutsfattare och verksamhetsansvariga om hot, risker och
sarbarheter inom det egna verksamhetsomradet, samt att skapa ett underlag
for egen planering. Offentliga aktorers risk- och sarbarhetsanalyser bidrar till
att ge en bild av de risker och sarbarheter som finns i samhallet i stort.

Resultatet av analyserna ger ett underlag for inriktningen av arbetet inom
krisberedskapsomradet och bidrar genom detta till att minska samhallets
sarbarhet och ckar formagan att hantera olika typer av samhallsstérningar.

Malet med risk- och sarbarhetsanalysen ar att fa en samlad bild av de risker
gallande extraordindra handelser som kan intraffa i kommunen och hur detta
paverkar verksamheten. Kommunen ska identifiera och vardera risker,
sarbarheter och kritiska beroenden inom sitt geografiska omrade.

Genom risk- och sarbarhetsanalysen ska kommunen fa forutsattningar att
verka for att:
e Olika aktorer i kommunen samverkar och uppnar samordning i
planerings- och forberedelsearbetet
e De krishanteringsatgarder som vidtas av olika aktdrer under en sadan
héndelse samordnas
e Information till allmanheten under sddana forhallanden samordnas

Malet ar ocksa att ge atgardsforslag for att ge mojlighet till okad robusthet
och redundans i den egna verksamheten (kontinuitetshantering).
Kommunens risk- och sarbarhetsanalys utgor aven ett viktigt underlag for de
analyser som genomfors pa regional och nationell niva.

4.2 Arbetsprocess
Arbetet med kommunens risk- och sarbarhetsanalys genomfors enligt en
arbetsprocess som overgripande kan struktureras utifran ett antal olika steg.
Utifran MSB:s végledning fordelas risk- och sarbarhetsanalysen i foljande
steg: Metod, riskidentifiering, riskanalys, riskutvéardering,
formagebeddomning, sarbarhetsanalys, resultat och fortsatt arbete (MSB,
2011).
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Geografiskt omradesansvar

Enligt LEH och Overenskommelse om kommunernas krisberedskap 2019-
2022 har kommunen ett geografiskt omradesansvar som innebar att
kommunen ska verka for att samverkan sker med externa aktérer som
bedriver samhallsviktig verksamhet inom kommunens geografiska omrade.

Kommunen ska dven samordna informationen vid en samhallsstorning,
extraordinar handelse eller hojd beredskap. Harvid ska kommunen:

e tainitiativ och vara sammankallande till att aktérer som bedriver
samhallsviktig verksamhet inom kommunens geografiska omrade ges
mojlighet att samverka i syfte att uppna samordning av forberedelser
infor och atgarder under en extraordinar handelse,

e tainitiativ till att en samlad lagesbild tas fram i samband med en
extraordindr héndelse och ta initiativ till att aktérerna som ska
hantera handelsen kan fa en samstamd uppfattning om vad som hant,
vilka atgarder som vidtagits och de atgarder som behéver samordnas,

e verka for att information till allméanheten vid en extraordinar handelse
samordnas. Kommunen ska se till

e att 113 13 och krisinformation.se har information om
kommunens informationskanaler

» att viktigt meddelande till allménheten (VMA) kan séandas via
anlaggningar for utomhusvarning genom att ljudséandare
underhalls- och funktion provas

e att instruktion ska-finnas finns for viktigt meddelande genom
SMS-funktion och andra eventuella kanaler for
informationsspridning som exempelvis textremsa pa TV

e verka for att arligen under krisberedskapsveckan och andra lampliga
tillfallen och evenemang 6ka invanarnas krismedvetenhet i samverkan
med andra relevanta aktorer,

e verka for att under en extraordinar handelse kunna sta vard for en
inriktnings- och samordningsfunktion (ISF) pa lokal niva, genom ett
lokalt krishanteringsrad, i syfte att samordna olika aktorers atgarder,

e verka for att allméanheten har kinnedom om den enskildes ansvar, vid
storningar och hojd beredskap.
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Planering

Kommunen ska for varje ny mandatperiod ta fram en plan for hantering av
extraordindra handelser samt en utbildnings- och évningsplan. Darutdver
ska kommunen ta fram planer for atgarder som foreslagits i risk- och
sarbarhetsanalysen dar planering av informationssakerhet, sakerhetsskydd,
kontinuitetsplanering samt planering for reservkraft sarskilt lyfts fram.

For det brottsférebyggande och trygghetsskapande arbetet ska
samverkansdverenskommelsen med polisen revideras under
mandatperiodens forsta ar och nya medborgarléften ska tas fram arligen. En
lokal ANDTS-strategi ska tas fram grundad pa den av lansstyrelsen
framtagna regionala strategin med anpassning till kommunens lokala
forhallanden.
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