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KS § 22 D.nr. KS/2021:632 - 003

Uppfdljning av Program for efterlevnad av
dataskyddsforordningen

Beslut

Kommunstyrelsen foreslar kommunfullmaktige besluta att

1. upphiva tidigare beslut om program for efterlevnad av
dataskyddsforordningen, KF § 329, 2020-11-23,

2. anta uppdaterat program for efterlevnad av dataskyddsforordningen
daterat 2021-11-29,

3. programmet ska gilla fran och med den 1 maj 2022.

Beslutsgdng
Ordforanden finner att det endast finns ett forslag till beslut och att det blir
kommunstyrelsens beslut.

Beskrivning av drendet

EU:s dataskyddsforordning, nedan GDPR, reglerar hur personuppgifter ska
behandlas med syftet att skydda den enskildes (den registrerades) rattigheter,
med fokus pa integritetsskydd. Férordningen tillimpas pa behandling av helt
eller delvis automatiserad personuppgiftsbehandling och pa behandling av
personuppgifter som ingar i eller kommer att inga i ett register, i EU-s
medlemslander.

Strangnas kommun tog fram ett forslag till program for efterlevnad av
dataskyddsforordningen, och som sen antogs av kommunfullméaktige 2020-11-23,
§ 329, dnr KS/2020:531.

I det program som togs fram valde man att skriva in att en arlig uppfoljning skall
goras. Utifran den gors nu en revidering av tidigare antaget program. Det innebar
mest redaktionella dndringar, s& som att datainspektionen bytt namn till
integritetsskyddsmyndigheten samt att vi valt att tydliggora genom att kalla vara
tjanstepersoner som jobbar med dessa fragor for dataskyddskoordinator och
dataskyddssamordnare istéllet for tidigare GDPR-koordinator/samordnare. I
denna revidering gors skrivningen ”f6ljs upp vid behov” istillet for arligen utifran
att vi gétt frdn en inforandefas till ett normalldge avseende riktlinjerna fér GDPR.
I 6vrigt sa foljer programmet de riktlinjer som tidigare redan fanns.

Ekonomiska konsekvenser féor kommunen
Beslutet medfor inga ekonomiska konsekvenser for kommunen.

Justerandes sign Utdragsbestyrkande
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Ovriga konsekvenser
Beslutet medfor inga 6vriga konsekvenser.

Uppfdljning
Programmet ska foljas upp vid behov.

Beslutsunderlag

Tjansteutlatande, Uppfoljning av program for efterlevnad av
dataskyddsforordningen, 2021-11-30

Styrdokument, Program for efterlevnad av dataskyddsférordningen (GDPR),
forslag, 2021-11-29

Beslutet skickas till

Kommunfullmaktige

Socialnimnden, for kinnedom

Barn- och utbildningsnamnden, for kinnedom
Teknik och fritidsndmnden, for kinnedom

Miljo- och samhallsbyggnadsndmnden, for kinnedom
Kulturnamnden, for kinnedom

Valndmnden, for kinnedom

SKFAB, for kinnedom

Kommunrevisionen, for kinnedom

Justerandes sign Utdragsbestyrkande
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Beslutad: 4a4a8-mm-dd § xx
Myndighet: Kommunfullmaktige
Diarienummer: KS/2021:632-003
Ersitter: Program for efterlevnad av dataskyddsforordningen
beslutad av KF 2020-11-23 § 329
Giller for: Alla ndmnder och forvaltningen
Géller fr o m: 2022-XX-XX
Giller t o m: Tillsvidare

Dokumentansvarig: Kansliavdelningen
Uppfoljning: Asligen Vid behov

Program for efterlevnad av dataskyddsférordningen,
GDPR

Bakgrund

EU:s dataskyddsforordning, nedan GDPR, reglerar hur personuppgifter ska
behandlas, med fokus pa integritetsskydd. Forordningen tillimpas pa behandling
helt eller delvis automatiserad personuppgiftsbehandling och pa behandling av
personuppgifter som ingar i eller kommer att inga i ett register, i EU-s
medlemslander.

Dataskyddsférordningen innebar bland annat att varje nimnd i Strangnis
kommun &r personuppgiftsansvarig inom sitt verksamhetsomrade och den
personuppgiftsansvarige ska folja de grundldaggande principer som stadgas i
forordningen.

Principerna innebair i korthet att personuppgiftsansvarig bland annat:

e Maste ha stod i dataskyddsférordningen for att fa behandla
personuppgifter

e Bara far samla in personuppgifter for specifika, sarskilt angivna
berattigade andamal

e Inte ska behandla fler personuppgifter dn vad som behovs for andamalen
e Ska se till att personuppgifterna ar riktiga
e Ska radera personuppgifterna nar de inte langre behovs

e Ska skydda personuppgifterna till exempel sa att inte obehoriga far
tillgang till dem och si att de inte forloras eller forstors
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e Ska kunna visa att och hur nimnden lever upp till regleringen i
dataskyddsforordningen

Syfte med programmet

Syftet med programmet ar att sdkerstilla det finns en struktur som bidrar till att
Strangnas kommun lever upp till dataskyddslagstiftningens krav och att skapa
tydlighet i ansvaret for fraigorna inom den kommunala organisationen.

Kopplingar till annan lagstiftning och andra nationella styrdokument

Det finns dven andra lagar som samspelar direkt med regleringen i GDPR. Viktiga
exempel pa sddan reglering ar:

e Tryckfrihetsforordningen

o Offentlighets- och sekretesslag (2009:400)

e Arkivlagen (1990:782)

e Lag(2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen).

e Forordning (2018:219) med kompletterande bestimmelser till EU:s

dataskyddsforordning

e Lag(2001:454) om behandling av personuppgifter inom socialtjansten
(SoLPuL).

e Forordning (2001:637) om behandling av personuppgifter inom
socialtjansten.

e Patientdatalagen (2008:355)
e Patientdataférordning (2008:360)

Exempel pa andra rattskéllor som pa ett tydligt sitt paverkar kommunens arbete
med dataskyddsforordningen ar viagledningar fran Europeiska
dataskyddsstyrelsen samt praxis frdn EU-domstolen, europeiska
dataskyddstillsynsmannen, Datainspektionen Integritetsskyddsmyndigheten
(IMY) och svenska domstolar.

Kopplingar till andra interna styrande och vagledande dokument mm

Tillsammans med detta program tillampas 6vriga av kommunen beslutade
dokumenthanteringsplaner och 6vriga styrdokument pa omradet.

Vigledande dokument utarbetas utifran lagstiftningen, detta program och 6vriga
beslutade styrdokument.

Mal

Malet for Strangnis kommuns arbeta utifrin GDPR ar att sdkerstilla att enskilda
personers integritet skyddas samtidigt som kommunen och dess olika ndamnder
kan utfora sina respektive uppdrag pa ett effektivt sitt. Det ska gd att vid behov
visa for tillsynsmyndighet att regleringen foljts.
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Varje naimnd kan vilja att specificera mal och delmal ytterligare, for att tydliggora
kravet pa forvaltningens service utifran sin myndighetsroll och lagens krav.

Ansvar och organisation av arbetet i Strangnas kommun

Varje namnd ar personuppgiftsansvarig inom sitt respektive verksamhetsomréade,
enligt lag och respektive reglemente.

Kommundirektoren ar ansvarig for hur arbetet i forvaltningen samordnas och
organiseras, i syfte att uppna ovanstaende mal.

Vid varje kontor ska det finnas en dataskydds-samordnare som har en
samordnande roll i forhallande till det arbete som bedrivs inom respektive
namnds ansvarsomrade.

Vid kansliavdelningen under kommunstyrelsen ska det finnas en dataskydds-
koordinator som samordnar arbetet kring utformningen av vigledande dokument
och rutiner inom forvaltningen och stoder dataskydds-samordnarna i deras
arbete.

Atgarder

I detta kapitel beskrivs grundlaggande atgarder som kravs for att regleringen ska
foljas, indelade efter omrade. Andra verktyg som kan anviandas ar de handbocker
och rutiner som &r utarbetade vid forvaltningen

Dataskyddsombud

Den personuppgiftsansvarige kan utndmna ett dataskyddsombud och maéste
gora det om personuppgiftsbehandlingen utfors av ett offentligt organ eller en
myndighet. En koncern far utndmna ett dataskyddsombud om det pa varje
verksamhetsstille ar latt att nd dataskyddsombudet. Dataskyddsombudet far
inga i den personuppgiftsansvariges personal eller utféra uppgifterna pa
grundval av ett tjansteavtal, se ocksa artikel 37 GDPR.

Dataskyddsombudets stillning och uppgifter regleras i artikel 38 GDPR.
Europeiska dataskyddsstyrelsen (tidigare artikel 29-gruppen) har utfardat
riktlinjer pd omradet. Centralt ar att dataskyddsombudet ska ha en i
forhallande till personuppgiftsansvariges ovriga arbete med dataskydd
sjalvstandig stallning och rapportera direkt till hogsta forvaltningsledningen.

Varje naimnd maste ha ett utsett ett dataskyddsombud, d v s det maste finnas ett
beslut pa vem som ar dataskyddsombud mot respektive personuppgiftsansvarige.

Forvaltningen ska sikerstélla att det finns tillgang till ett for nimnderna,
kommunrevisorerna och Strangnias kommunforetag AB gemensamt
dataskyddsombud, som ska ha en sjilvstandig stillning i sitt granskande uppdrag
och som varje organ kan anlita.
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Dataskyddsombudet ska ha foljande uppgifter:

e Vara ett kunskapsstod inom kommunerna gillande
dataskyddsforordningen och annan tillimplig dataskyddslagstiftning

o Overvaka den interna efterlevnaden av dataskyddsférordningen och
annan tillamplig dataskyddslagstiftning, vid behov genomféra
granskningar

¢ Tillsammans med sakkunniga inom kommunen stélla krav och arbeta for
att forvaltningen infor sdkerhetsatgiarder, inom dataskydd

e Bistd i utredning av misstankt dataintrang

e Ge rad vid konsekvensbedomningar av dataskydd och 6vervaka
genomforandet av dem

e Arbeta med omvirldsbevakning kunskapsinhdmtning rorande
dataskyddslagstiftning

Dataskyddsombudet ska inte ha del i beslut eller slutligt underlag till beslut om
styrande och stodjande dokument eller beslut i enskilda arenden, men kan lamna
rad i forvaltningens arbete.

Dataskyddsombudet ska rapportera direkt till respektive nimnd och ha en, i
forhallande till forvaltningen, sjilvstindig stallning.

Personuppgiftsbitradesavtal

Personuppgiftsbitriade dr den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Personuppgiftsbitradets roll i forhéllande till
personuppgiftsansvarig regleras i kapitel IV, GDPR De bitrdden som den
personuppgiftsansvarige anlitar ska kunna ge garantier for att behandlingen
uppfyller kraven i dataskyddsférordningen och siakerstiller att den
registrerades rattigheter skyddas.

Forvaltningen ska tillgodose att det finns personuppgiftsbitradesavtal da nagon
annan behandlar personuppgifter for nimndens rakning.
Personuppgiftsbitradesavtalen ska i storsta majliga utstrackning utga fran SKR:s
mall for personuppgiftsbitradesavtal.

Personuppgiftsbitradesavtalen ska héllas ordnade pa ett sétt som gor att det gar
att ssmmanstélla vilka personuppgiftsbitradesavtal som tecknats for respektive
personuppgiftsansvarigs rakning.

Personuppgiftsbitriadesavtal ska foljas upp arligen;-samt-em vid behov och
sarskilt nar det finns indikationer pa att personuppgiftsbitradet inte behandlar
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personuppgifter som overfors fran namnden, i enlighet med avtalet och
instruktioner till avtalet.

Férteckning 6ver behandling av personuppgifter

GDPR tillaimpas pa helt eller delvis automatiserad personuppgiftsbehandling
och pé behandling av personuppgifter som ingar i eller kommer att ingd i ett
register. Varje personuppgiftsansvarig ska ha en forteckning 6ver de
behandlingar som utfors &t nimnden. Vilka uppgifter som ska inga i
forteckningen framgar av artikel 30, GDPR.

Att det finns uppdaterade forteckningar ar av grundlaggande betydelse for
namndernas mojlighet att f6lja 6vriga bestimmelser i dataskyddsforordningen.
Krav stills darfor pa satt:

e Det ska finnas en forteckning 6ver behandlingar av personuppgifter for
varje personuppgiftsansvarigt organ (exempelvis for varje nimnd).

e Forteckningen ska innehélla de uppgifter som kravs enligt GDPR (artikel
30).

e Forteckningen ska uppdateras vid behov (niar nya behandlingar/register
infors) och den ska foljas upp vid behov.

Den registrerades rattigheter

Dataskyddsforordningen ger de registrerade rittigheter vad géller behandling
av personuppgifter. Det ar personuppgiftsansvariges ansvar se till att
processer for att tillmotesga de registrerade si att de kan tillgodose sina
rattigheter finns. Den grundlaggande regleringen om rattigheterna finns i
artikel 12-20 GDPR.

Det aligger forvaltningen att uppratthéalla kunskap om vilka den registrerades
rattigheter ar och kring befintliga rutiner om hur dessa ska tillgodoses, sa att
namnderna kan tillgodose de registrerades rattigheter pa sitt respektive omrade.

Rutiner for behandlande av féljande rattigheter ska finnas pa plats och
uppdateras vid behov.
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e Den registrerades ritt till information

e Den registrerades ratt till registerutdrag

e Den registrerades mojlighet till rattelse av felaktiga personuppgifter

e Den registrerades mojlighet att begara att personuppgifter raderas

e Den registrerades mojlighet att begara att behandling av dennes
personuppgifter begransas

e Den registrerades majlighet att begira att dennes personuppgifter
overfors till annan (dataportabilitet)

e Den registrerades mgjlighet att gora invindningar

Forvaltningen ska ocksa sdkerstilla att automatiserat beslutsfattande inte
anvands i strid med GDPR.

Frégor kring uttag av avgift i samband med tillgodoseende av den registrerades
rattigheter regleras i separat beslut. (KF/2021-09-27, § 211, dnr KS/2021:131-
100)

Sakerhetsdtgarder

En grundliggande bestimmelse angdende de avviagningar som ska goras vid
inforandet av sikerhetsatgarder finns i artikel 32 GDPR.
Personuppgiftsansvarig ska med beaktande av bland annat den tekniska
utvecklingen, genomforandekostnaden, och behandlingens art, omfattning,
sammanhang och dndamal sikerstilla en sdkerhetsniva som dr lamplig 1
forhallande till risken.

Sakerhetsincidenter pd omradet, som innebar risker for manniskors
rattigheter och friheter (personuppgiftsincidenter) ska anmalas till
Dataskyddsinspektionen. Reglering om hur och nir personuppgiftsincidenter
ska anmalas finns i artikel 33-34 GDPR samt I Europeiska
dataskyddsstyrelsens riktlinjer

Forvaltningen ska vidareutveckla och dokumentera arbetssitt som sikerstiller att
verksamhetssystem som anviands inom forvaltningen uppfyller kraven i artikel 32
GDPR.

Forvaltningen ska sakerstilla att personuppgiftsincidenter hanteras utifran
gallande lagstiftning att intraffade incidenter f6ljs upp och att rutiner for
anmalan finns och f6ljs.

Forvaltningen ska tillampa arbetssitt som sdkerstiller att behorighetskontroll
anvands for system som innehéller personuppgifter, loggning av atkomst till
personuppgifter.
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Forvaltningen ska sikerstélla arbetssatt som innebar att obehorig atkomst till
personuppgifter forsvaras (inklusive sidana som kan finnas i datorer och
mobiltelefoner mm).

Forvaltningen ska sakerstilla att personuppgifter inte bevaras langre an vad som
ar nodviandigt med hansyn till indamalet med behandlingen. Det ska finnas
aktuella dokumenthanteringsplaner som f6ljs.

Forvaltningen ska sikerstilla att arbetsverktyg finns pa plats, sé att gillande
regler betraffande tredjelandsoverforingar av personuppgifter foljs.

Forvaltningen ska sikerstélla att konsekvensbedomningar uppréttas om en typ av
behandling, sirskilt med anvandning av ny teknik och med beaktande av dess art,
omfattning, sammanhang och dandamal, sannolikt leder till en hog risk vid
behandling av personuppgifter.
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Program for efterlevnad av dataskyddsforordningen
Beslut

Kommunfullmaktige beslutar att
1. anta program for efterlevnad av dataskyddsforordningen GDPR,

2. att programmet ska gilla fran och med den 5 december 2020.

Beslutsgang
Ordféranden finner att det endast finns ett forslag till beslut och att detta blir
kommunfullméaktiges beslut.

Beskrivning av drendet

EU:s dataskyddsforordning, nedan GDPR, reglerar hur personuppgifter ska
behandlas med syftet att skydda den enskildes (den registrerades) rattigheter,
med fokus pa integritetsskydd. Férordningen tillimpas pa behandling helt eller
delvis automatiserad personuppgiftsbehandling och pa behandling av
personuppgifter som ingar i eller kommer att inga i ett register, i EU-s
medlemslédnder.

Strangnas kommun har ingétt i ett samarbete mellan sex sormlandska
kommuner. Namnderna i Stringnis kommun antog under varen 2019 riktlinjer
som skrivits inom ramen for nyssnimnda samarbetet och bygger pa att arbetssitt
avpassats till det. Avtalet kring samarbetet giller fram till den 14 november 2020.
I samband med att samarbetet upphor foreslas att fullmaktige antar ett program
som giller for samtliga namnder.

Avsikten 4r att pa att reglera komponenter for att kommunen ska kunna f6lja
GDPR, pa en mer 6vergripande niva. Skrivningar om det tidigare samarbetet
samt delar som utgor ren rattsinformation eller kan regleras i
rutiner/handbdcker skalas bort.

I det foreslagna programmet lamnas utrymme till namnderna att anta
kompletterande styrdokument, utifran de grunder som beskrivs i programmet.
Det finns ocksa ett pdgdende arbete inom forvaltningen med att utveckla och
vidareutveckla viagledande dokument pa omradet. Dokumenttyperna ar av
vagledande karaktar.

Ekonomiska konsekvenser for kommunen
Beslutet medfor inga ekonomiska konsekvenser for kommunen.

Ovriga konsekvenser
Beslutet medfor inga 6vriga konsekvenser.

Justerandes sign Utdragsbestyrkande
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Uppfoljning
Programmet ska foljas upp arligen och vid behov.

Beslutsunderlag

Protokollsutdrag, KS § 231 2020-10-28 Program for efterlevnad av
dataskyddsforordningen

Tjansteutlatande, Program for efterlevnad av dataskyddsforordningen , 2020-10-
O1.

Program for efterlevnad av dataskyddsforordningen GDPR, forslag.

Riktlinjer for tillampning av dataskyddsforordningen, beslutade i
kommunstyrelsen 2019-02-27 § 24, socialnimnden 2019-02-26 § 20, barn- och
utbildningsndmnden 2019-02-26 § 24, teknik- och fritidsnamnden 2019-02-26 §
17, miljo- och samhallsbyggnadsndmnden 2019-02-26 § 23, Kulturnimnden
2019-02-19 § 26 samt valnaimnden 2019-03-05 § 17.

Beslutet skickas till

Socialndmnden, for kinnedom

Barn- och utbildningsndmnden for kinnedom
Teknik och fritidsndmnden for kinnedom

Milj6- och samhillsbyggnadsnamnden for kinnedom
Kulturnamnden for kinnedom

Valndmnden for kinnedom

Kommunrevisionen for kinnedom

Justerandes sign Utdragsbestyrkande
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